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[Actualizacion] Ataques Phishing/Pharming Explotando Vulnerabilidades en Ruteadores 2Wire

En dias pasados el UNAM-CERT y diversos Equipos de Respuesta a Incidentes de Seguridad en Comy
han estado enterados de la propagacién de correos electrénicos que utilizan técnicas de ataques Cross
request forgery (XSRF) y Drive—by—pharming para tomar ventaja de una vulnerabilidad de autenticacion ¢
los ruteadores 2Wire y de esta forma redireccionar a los usuarios a sitios Web falsos de banca electrénica.
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Riesgo

Critico

Problema de Vulnerabilidad

Remoto

Tipo de Vulnerabilidad

Ejecucién Remota de Codigo
|. Sistemas Afectados

¢ Ruteadores 2Wire proporcionando servicio independiente al sistema operativo.
¢ Los modelos donde se han realizado pruebas exitosas de la explotacion de la vulnerabilidad
son: 2700HG Gateway y 2701HG Gateway, aungque no se descarta que otros modelos sean

vulnerables.
|]. Descripcion

Los ruteadores 2Wire distribuidos por diversos ISPs en México presentan una vulnerabilidad de
autenticacion que puede ser explotada por un atacante remoto no autenticado para ejecutar codigo
arbitrario que le permita reiniciar el ruteador, cambiar la contrasefia de la cuenta de administracion ¢
ruteador y de esta forma tomar inclusive el control completo del mismo.
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Hoy en dia existen distintos vectores de ataques entre los que se encuentran la explotacion a traves
correos electrénicos de Phishing Scam, aunque estos pueden variar. ElI Proyecto Malware ha realiz:
el andlisis de cddigo malicioso contenido en este tipo de correos electronico y ha realizado la
publicacion de los resultados obtenidos a través de su blog en:

¢ Proyecto Malware: Blog de Actividad Reciente de la Semana 49 -
<http://www.malware.unam.mx/blog.dsc?semana=49;
El UNAM-CERT ha desarrollado un documento técnico en el cual se detalla el proceso de ataque y
pruebas de concepto de escenarios de explotacion, el cual puede ser consultado en:

+ Vulnerabilidad de autenticacion en ruteadores 2Wire —
<http://www.seguridad.unam.mx/doc/?ap=tutorial

I11. Impacto

La vulnerabilidad en los ruteadores 2Wire permite la ejecucién remota de cédigo dando como
resultado que un intruso remoto no autenticado tome el control completo del equipo.

Es importante sefialar que los vectores de ataque analizados hasta hoy se enfocan a realizar Pharrm
sobre los ruteadores 2Wire rediccionando al usuario a sitios Web falsos y cambiando la contrasefa
administracién del ruteador aunque en realidad el atacante tiene el control total del ruteador y podriz

ser capaz de realizar cualquier accion.
V. Solucion

¢ Actualizacién de seguridad

El fabricante ha liberado una actualizacion de seguridad que soluciona las vulnerabilidades
existentes en ruteadores 2wire descritas en esta Nota de Seguridad liberada por
UNAM-CERT el 7 de diciembre de 2007. La mas severa de las vulnerabilidades, encontrade
por UNAM-CERT, permitia la modificacion de la configuracion del ruteador aln si tenia una
contrasefia asignada, segun se describe en el documento Vulnerabilidad de autenticacién er
ruteadores 2Wire del DSC/UNAM-CERT, y que estaba siendo utilizada para ataques de tipo
Pharming.

UNAM-CERT conjuntamente con el equipo de ingenieria de Telmex han verificado y
validado que la version de firmware 5.29.135.5 corrige las vulnerabilidades conocidas para
los ruteadores 2wire.

En México, para los usuarios de Prodigy Infinitum, Telmex ha confirmado que aplicara la
actualizacién de seguridad de forma automatica para los modelos 171HG, 1070, 1700HG,
2700, 2070 y 2701HG de ruteadores 2wire. Durante el mes de febrero el proveedor realizaré
el proceso de actualizacion a la version 5.29.135.5 del firmware de los modelos de ruteadore
2wire mencionados. En la siguiente seccién de ésta nota se describe el proceso para verifice
la version del firmware de los modem ruteador 2wire.

Telmex actualizara exclusivamente los modelos 171HG, 1070, 1700HG, 2700, 2070,
2701HG de ruteadores. Los usuarios de Prodigy Infinitum con un modelo distinto podran
solicitar al proveedor la actualizacién de sus dispositivos para poder contar con la
actualizacién de seguridad correspondiente. El fabricante liberara un boletin relativo a esta
actualizacién de seguridad.
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Si cuenta con un ruteador 2wire proporcionado por un ISP distinto a Telmex, por favor
contacte a su Proveedor de Internet para obtener mayor informacion.

¢, Como verifico la version del firmware?

Para llevar a cabo la verificacion de la version actual del firmware con que cuenta el equipo
2wire, se debe realizar el siguiente procedimiento:

Abrir un navegador y escribir una de las siguientes URLS:
http://lhome/xslt?PAGE=A07_POSTTPAGE=A07
http://gateway.2wire.net/xslt?PAGE=A07_POSTTPAGE=A07
http://192.168.1.254/xslt?PAGE=A07_POSTTPAGE=A07
http://192.168.0.1/xslt?PAGE=A07_POSTTPAGE=A07
http://172.16.0.1/xsIt?PAGE=A07_POSTTPAGE=A07

Al acceder a la URL, aparecera una pantalla como la siguiente:

En esta pantalla, en el campo "Software version” (sefialado en rojo en la imagen) contiene la

version del firmware y ésta debe ser mayor o igual a 5.29.135.5.

Si la version para su ruteador 2wire es menor a la 5.29.135.5, el firmware no ha sido

actualizado. En tal caso, deber& esperar a que se realice la actualizacion automatica, o bien,

ponerse en contacto con su Proveedor de Internet para solicitar mayor informacién al
respecto.

¢, Como verifico si mi ruteador esta comprometido?

A continuacién se enumeran los pasos que debes seguir para verificar si tu ruteador 2Wire h
sido comprometido:

1. Abre una ventana de tu navegador (puede ser Internet Explorer, Mozilla, etc.).
2. En la barra de direccion escribe o copia alguna de las siguientes direcciones (puede
ser alguna de las siguientes dependiendo del modelo de tu ruteador):
http://192.168.1.254/xslt?PAGE=H04_POSTTPAGE=J38

http://192.168.0.1/xslt?PAGE=H04_POSTTPAGE=J38
http://fhome/xsIt?PAGE=H04_ POSTTPAGE=J38
http://gateway.2wire.net/xslt?PAGE=H04_POSTTPAGE=J38
http://172.16.0.1/xslt?PAGE=H04_POSTTPAGE=J38

3. Si en la ventana de tu navegador se muestra un listado de direcciones IP asociadas ¢

distintos dominios DNS (especialmente de banca electrénica) el ruteador muy
probablemente ha sido comprometido.
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A continuacién se muestra un ejemplo de lo que podrias visualizar en el caso de que
tu ruteador se encuentre comprometido:

) 2WIRE MDC - DNS Name table - Mozilla Firefox

File Edit View History Bookmarks Tools Help ,/‘ Mow: Mostly Cloudy and 14°C ) Tonight: 7°C s Wed: 21°C £5 Thu: 20°C £5
\l: © % g‘l L/E L http:ﬂ!92.163.1.254,fxslt?PAGE=HU4_POST&THISPAGE=HD‘l&NEXTPAGE=J38&PASSWORD=admin2&PASS" v [}" @'

# Getting Started {5y Latest Headlines

)’ICWT v Services v Mo information available

eWRID Management and Diagnostic Console

System Summary ‘ Advanced - DNS Name table

Broadband Link Define a Name and Address to resolve
* Summary DNS name:

= Statistics

= Detailed Statistics
= Configure

IP Address:

Local Network Name tahle

= Statt
us DNS name IP Address Entry Type
= Statistics

« Device List www. hanamex.com 65.111.185.95 User added REMOVE
= Wireless banamex.com 65.111.185.95  User added REMOVE

= Conficy
e o wwww. hanamex.com.mx 65111.185.95 User added REMOVE
= Address Allocation

X hanamesx.com.mi 65.111.185.95 User added REMOVE
Firewall

= Seftings hoveda.hanamesx.com.mx 65.111.185.95 User added REMOVE
* Detailed Informetion whwwy. boveda.hanamex.com.mx 6511118585  User added REMOVE
= Advanced Settings
hoveda.hanamex.com 65.111.185.95 User added REMOVE
Troubleshooting
« DSL Diagnostics wiww.boveda.banamex.com 6511118595  Useradded REMOVE
= Event Log www. hancanetempresarial.hanames.com.mx 65.111.185.95 User added REMOVE
etk Lot hancanetempresarial.hanamex.com.mx 65.111.185.95 User added REMOVE
= Upgrade History
o www.hancanetempresarial hanamex.com 65.111.185.95 User added REMOVE
Advanced hancanetempresarial.hanamesx.com 65.111.185.95  User added REMOVE
—|_» Suslon Seftin
Done ‘McAfee SiteAdviso

4. Para solucionar temporalmente el problema se deben eliminar manualmente los
registros ingresados con el boton de “REMOVE”".
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