Vulnerabilidad en el Servicio de Estacion de Trabajo de Windows

El martes 14 de Agosto de 2006 Microsoft liber6 su emision mensual de Boletines de Seguridad, la cual
consistio de 6 boletines. Dentro de los 6 boletines liberados, existe uno que soluciona una vulnerabilidad en
el Servicio de Estacion de trabajo de Windows que podria permitir que nuestro sistema esté en riesgo. El
riesgo implica que si no hemos instalado la actualizacion de seguridad contenida en el Boletin de Seguridad
de Microsoft MS06-070 y nuestro sistema se encuentra conectado al Internet podria estar en riesgo que de un
intruso (hacker) se apodere de él 0 que en su defecto, un cddigo malicioso, como un gusano de Internet lo
infecte.

* .En qué consiste la vulnerabilidad?

* .Qué sistemas Windows son afectados?

* .Por qué estamos alertando sobre la vulnerabilidad?
» . Qué hago para estar protegido?

¢ En qué consiste la vulnerabilidad?

Debido a que los sistemas operativos son programados y desarrollados por el ser humano, son propensos a
contener errores aun después de su liberacion a los usuarios.

Los errores en el sistema operativo son encontrados en la mayoria de las ocasiones por expertos de seguridad
gue reportan la falla al distribuidor del sistema operativo.

Existe una vulnerabilidad en un "Servicio" denominado "Estacion de Trabajo" que se encuentra presente en
sistemas Windows y que podria permitir a un intruso (hacker) ejecutar un programa desde una localidad
remota que le permita poder tomar el control total de nuestro equipo. También podria permitir a un codigo
malicioso, como un gusano de Internet, infectar a nuestro equipo mientras nos encontramos conectados a
Internet.
Los detalles técnicos de la vulnerabilidad los puede encontrar en el Boletin de Seguridad MS06-070.
Microsoft Corp.
Una vulnerabilidad en el Servicio de Estacién de trabajo podria permitir la ejecucion remota de
codigo (924270)

http://www.microsoft.com/latam/technet/sequridad/boletines/ms06-070.mspx

Departamento de Seguridad en Cémputo/UNAM-CERT
Vulnerabilidad en el Servicio de Estacion de Trabajo podria permitir la ejecucion remota de codigo
(924270)

http://www.seguridad.unam.mx/vulnerabilidadesDB/?vulne=5224

¢, Qué sistemas Windows son afectados?

Los sistemas Windows que son afectados son:


http://www.microsoft.com/latam/technet/seguridad/boletines/ms06-070.mspx
http://www.seguridad.unam.mx/vulnerabilidadesDB-vulne=5224



http://www.seguridad.unam.mx/usuario-casero/secciones/herramientas.dsc



http://www.seguridad.unam.mx/doc-ap=tutorial&id=125
http://www.seguridad.unam.mx/usuario-casero/secciones/firewall.dsc
http://www.seguridad.unam.mx/doc-ap=tutorial&id=186
http://www.seguridad.unam.mx/usuario-casero/secciones/antivirus.dsc
http://www.seguridad.unam.mx/usuario-casero/secciones/spyware.dsc 
http://www.seguridad.unam.mx/doc-ap=tutorial&id=190
http://www.cert.org.mx
http://www.seguridad.unam.mx



ftp://ftp.seguridad.unam.mx

	main.dsc-ap=prf&id=191&sc=1

