Subdireccion de Seguridad de la Informacién - UNAM-CERT -- DGTIC-UNAM

Boletin de Seguridad UNAM-CERT-2014-004 Vulnerabilidad
Heartbleed en OpenSSL


https://www.openssl.org/news/secadv_20140407.txt

2. Impacto
Esta falla permite a un atacante acceder desde un sitio remoto a memoria privada de una aplicacién
que utiliza la biblioteca OpenSSL vulnerable en bloques de 64k.
Solucion

Actualizar a la version OpenSSL 1.0.1g que corrige este 36 -27 0 3e02ATodasa Isa laves.
OPENNSS_NO_H(dp biblio(dn Open_ s )Tj/50n0 incluiralta uncionual3e0 afectrdak.)Tj/F18¢



http://diagnostico.seguridad.unam.mx/check/heartbleed.pl
http://check.ssltool.com/
https://filippo.io/Heartbleed/
http://possible.lv/tools/hb/
http://rehmann.co/projects/heartbeat/
http://tools.seguridad.unam.mx/heartbleed/
http://s3.jspenguin.org/ssltest.py
http://rehmann.co/projects/heartbeat/ssltest.py
http://foxitsecurity.files.wordpress.com/2014/04/fox_heartbleedtest.zip
https://github.com/FiloSottile/Heartbleed
http://vrt-blog.snort.org/2014/04/heartbleed-memory-disclosure-upgrade.html
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