Subdireccion de Seguridad de la Informacién - UNAM-CERT -- DGTIC-UNAM

Boletin de Seguridad UNAM-CERT-CVE-2014-0160
Vulnerabilidad OpenSSL Heartbleed

El martes 8 de abril de 2014 se publicé la vulnerabilidad CVE-2014-0160 que afecta a las versiones de
OpenSSL 1.0.1 hasta 1.0.1f y 1.0.2-betal debido a una falla en la funcionalidad llamada heartbeat.


https://www.openssl.org/news/secadv_20140407.txt



http://diagnostico.seguridad.unam.mx/check/heartbleed.pl
http://check.ssltool.com/
https://filippo.io/Heartbleed/
http://possible.lv/tools/hb/
http://rehmann.co/projects/heartbeat/
http://tools.seguridad.unam.mx/heartbleed/
http://s3.jspenguin.org/ssltest.py
http://rehmann.co/projects/heartbeat/ssltest.py
http://foxitsecurity.files.wordpress.com/2014/04/fox_heartbleedtest.zip
https://github.com/FiloSottile/Heartbleed
http://vrt-blog.snort.org/2014/04/heartbleed-memory-disclosure-upgrade.html
http://heartbleed.com/
https://www.openssl.org/news/secadv_20140407.txt
https://www.cert.fi/en/reports/2014/vulnerability788210.html
http://blog.cloudflare.com/staying-ahead-of-openssl-vulnerabilities
http://www.kb.cert.org/vuls/id/720951
http://www.ubuntu.com/usn/usn-2165-1/
http://www.freshports.org/security/openssl/
https://blog.torproject.org/blog/openssl-bug-cve-2014-0160
https://rhn.redhat.com/errata/RHSA-2014-0376.html
http://lists.centos.org/pipermail/centos-announce/2014-April/020249.html
https://lists.fedoraproject.org/pipermail/announce/2014-April/003205.html
http://www.kb.cert.org/vuls/id/720951
https://www.cert.fi/en/reports/2014/vulnerability788210.html
https://www.cert.at/warnings/all/20140408.html
http://www.circl.lu/pub/tr-21/
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