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GameOver Zeus (GOZ), una variante peer-to-peer de la familia Zeus del malware bancario utilizado para el
robo de credenciales identificado en septiembre de 2011, [1] utiliza una infraestructura de red descentralizada
de equipos personales comprometidos y servidores web usados para enviar señales de mando y control
(command and control ). El Departamento de Seguridad Interna (por sus siglas en inglés DHS) de Estados
Unidos, Tc1
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http://www.us-cert.gov/ncas/tips/ST04-005


http://www.us-cert.gov/ncas/tips/ST04-002
http://www.us-cert.gov/ncas/tips/ST04-006
https://www.us-cert.gov/ncas/alerts/TA13-309A
https://www.us-cert.gov/redirect-url=http%3A%2F%2Fwww.syssec-project.eu%2Fm%2Fpage-media%2F3%2Fzeus_malware13.pdf
http://www.fbi.gov/news/stories/2012/january/malware_010612/malware_010612


� [3] El ciclo de vida de Zeus (Gameover) P2P

La Subdirección de Seguridad de la Información/UNAM-CERT agradece el apoyo en la elaboración ó
traducción y revisión de éste Documento a:

Fausto Perez (fperez at seguridad dot unam dot mx)�δαδ δοτ υναα.µξ)�δαδ δοτ υναα.µξ)

https://www.us-cert.gov/redirect-url=http%3A%2F%2Fwww.secureworks.com%2Fcyber-threat-intelligence%2Fthreats%2FThe_Lifecycle_of_Peer_to_Peer_Gameover_ZeuS%2F
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