Subdireccion de Seguridad de la Informacién - UNAM-CERT -- DGTIC-UNAM

Boletin de Seguridad UNAM-CERT-2014-014 Crypto
Ransomware

Ransomware es un tipo de software malicioso que infecta una computadora y restringe el acceso a la misma
hasta que se paga un rescate para desbloquearla. EI crypto ransomware ademas de bloquear cifra archivos.
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¢ Su computadora ha sido infectada con un virus. Haga clic aqui para remover la infeccién.

¢ Su computadora fue usada para visitar sitios web con contenido ilegal. Para desbloquear su
equipo debe pagar una multa de $100USD.

¢ Todos los archivos en tu computadora han sido cifrados. Debes de pagar el rescate en menos
de 72hrs para tener acceso a tus datos.

Proliferacion de variantes

En 2012, Symantec, usando datos de un servidor Command and Control (C&C) de 5,700





http://www.kaspersky.com/about/news/virus/2014/Kaspersky-Lab-detects-mobile-Trojan-Svpeng-Financial-malware-with-ransomware-capabilities-now-targeting-US-users
http://www.cod.edu/about/information_technology/security/pdf/ransomware20131031_cryptolocker.pdf
http://nakedsecurity.sophos.com/2014/06/18/whats-next-for-ransomware-cryptowall-picks-up-where-cryptolocker-left-off/
http://www.symantec.com/connect/blogs/cryptodefense-cryptolocker-imitator-makes-over-34000-one-month
http://www.symantec.com/connect/blogs/cryptolocker-thriving-menace
http://www.symantec.com/connect/blogs/cryptolocker-qa-menace-year
http://www.symantec.com/connect/blogs/international-takedown-wounds-gameover-zeus-cybercrime-network
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