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Nota de SeguridadOUNAM-CERT-2015-001 Uso masivo del
Ransomware CTB-Locker para pedir rescate por
informacion

Ransomware es un tipo de software malicioso secuestrador de informacion, sesion o navegador del usuario.
Los mantiene blogueados o cifrados hasta que.la victima paga para recuperar.la informacién y/o el control del
sistema [1].

» Fecha de Liberacion: 10-Feb-2015
» Ultima Revision: 10-Feb-2015

e Fuente:

* Riesgo Importante

* Problema de Vulnerabilidad Local

Descripcion

El software malicioso CTB-Locker cifra los archivos de la victima para pedir un rescate por ellos.
Recientemente, UNAM-CERT ha observado que.los ataques inician con correos electronicos phishing
gue.contienen un archivo ZIP malicioso adjunto, que.a su vez.contiene otro archivo comprimido con
el mismo nombre y éste Gltimo aloja un binario con extensién SCR que.es el downloader. Una vez
gue.se ejecuta, abre un documento en Microsoft Word (incluido en el software malicioso) y se
descarga el ransomware identificado como "CTB-Locker", "FileCoder" o "Critroni", que.cifra
archivos en el equipo comprometido y solicita el pago del rescate en bitcoins.

De acuerdo la firma de seguridadOESET, México es el pais de Latinoam g.4 a cde Lins.





http://www.cert.org.mx/boletin-vulne=6521
http://www.welivesecurity.com/la-es/2015/01/20/ctb-locker-latinoamerica/
http://malware.unam.mx/es/content/ransomware-ctb-locker-propagaci%C3%B3n-masiva
https://www.virustotal.com/en/file/7a40f3629cb35aa0030dbe4a4ce294e2cf7ad01eda10ea0f66d910ce35da8aff/analysis/
http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201309_sp.pdf
http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201407_sp.pdf
http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201212_sp.pdf
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