Visualizacion de incidentes
Modern Honey Network (MHN)
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Objetivo

Proyecto

Implementaciéon de un servidor
de intercambio de informacion a
través de la herramienta
HPfeed, el cual recolectara la

informacion de los honeypot de
red UNAM.

Esta informacion debera ser
desplegada via web a través de
la herramienta honeymap.




Hpfeeds

Nmemosyne

Honeymap

MongoDB

Dionaea, Kippo y Suricata

Open source




Despliegue de Honeypots

Centralizar el flujo de datos con
Hpfeeds

Organizar y almacenar el resultado
con mongoDB.

Correlacionar y localizar los
eventos con IP Geo Data.
Visualizacién en tiempo real.
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Estadisticas de
los ataques

Las estadisticas nos permiten conocer:

Numero de ataques en las ultimas
24 horas.

Top 5 IP’s

Top 5 puertos atacados.
Top 5 honeypots.

Top 5 sensores.

Top 5 firmas de ataques
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5 Attacker IPs:
> Attacked ports:

> Honey Pots:

D SeNnsors;

5 Attacks Signatures:

Attack Stats




Mapa de ataques EEEEEEE=

Mapa que muestra informacién en
vivo de los diversos sensores.

- Ataques en vivo

- Localizacién geografica

- Cantidad total de eventos.
- Sensor

- IP

- Hora




Reporte de ataques Attacks Report

Search Filters
Sensor Honsypot Date

Lista con detalle de todos los ataques Al Com - [ o |
registrados:

Date Country SrcIP Dst port Protocol Honeypot
ID 1 2014-06-17 17:36:57 — 68.215.43.234 3308 mysald dianaea
(]
2 2014-05-17 17:36:51 — 58.215.43.234 3306 mysaqld dicnaea
3 2014-06-17 17:36:50 - 125.46.40.21 4188 pcap dlonaea
- Fecha A
4 2014-06-17 17:36:44 '“ 58.215.43.234 3306 mysald dionaea
Pai 5 2014-06-17 17:36:41 . £8.215.43.234 3306 mysqld dionaca
. als - s
& 2014-05-17 17:36:35 o 58.215.43.234 3306 mysald dionaea
° IP origen 7 2014-08-17 17:36:32 - 58.215,43.234 3306 mysqld dionaea
8 2014-06-17 17:36:29 —— 68.215,43.234 3308 mysald dionaea
(]
Puerto deStan 9 2014-05-17 17:36:27 |1 198,143,173.183 5060 SipSession dionaea
10 2014-06-17 17:36:26 —— 68.215.43.234 3306 mysgld dionaea

- Protocolo

- Honeypot




Despliegue

Automatizacion de despliegue:

- Seleccién honeypot

- Selecciéon de S.O.

- Comando de despliegue
- Script dinamico

- Notas

Select Script
Uioumiu - Dianas=a
Deploy Command

wget “http://152.168.18.248/ api/script/ text=truckscript_id=7" -0 deploy.sh E& sudo bash deploy.sh
hittp:/f152.168.18_348 TSELC12X

Deploy Script
eploy scrip

Name

Cunte - Dionaga
4
Script
= hinsbagh
SRT -&
ST ==
.
-
&l
-
A
lotes
3l Jesplon scrig for Ulbumiu - Céanasa
4




Sensores

I@ ubuntu-Xppo-Sonass
Lista de sensores registrados:

- Nombre del sensor

- Hostname

- IP
- Honeypot
- UUID

- Numero de ataques por sensor

Hostname

ubuntu-Xlppo

Sensors

P

192 168 18 247

Honeypot

donasa

UuiD

Bel75be-Tc70-1165-2066-000c25d3 1821

Attacks




Reporte de ataques

Lista de sensores registrados:

1D Attacks Report

Fecha Sensor foneypat Date Pon P Address

Nombre del sensor

Date Sensor Country Sec IP Dst port Protocol Honaypot
d
Pals 1 2015-10-27 06 18:52 ubuntu-Kippo B01211 21 ftpd danaes
IP fuente
IP origen

Puerto origen
Protocolo

Honeypot







Contacto

Iris Gonzalez Mortera

Correo: 1Iris.mortera@smdrt.com

Celular: 55 5189 7504
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