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Objetivo

Contar con una herramienta que permita
reportar eventos de seguridad relacionados con:

e Servidor web
e Servidor de base de datos
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Objetivo

Los eventos que se reportaran son:

Cross-site scripting (XSS)
SQL injection (SQLI)
Web crawler

Defacement )
Path traversal
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XSS (Cross-site scripting)

Inyeccion de codigo malicioso del lado del cliente
Robo de credenciales
Modificar el contenido de un sitio web

Y [@\ .org/task/Rulel?query=<script>alert( Attacked+by+ ")<%2Fscript>

Attacked by




Path traversal

« Acceso a directorios o archivos fuera de la raiz del
directorio del sitio

bin/ etc/ tmp/ var/

website

images scripts html




Path traversal

rootx:0:0rootroot bin/bash daemonx:1:1 daemonAusr/sbinzbin/sh bin:x22bin/bin
/games’bin/sh man:x:6:12:man:varcache/manzbin/sh Ipx:7:7 1pNvar/spoolipdbin/s|
fspool/uucpbin/sh proxyx:13:13 proxy-bin bin‘sh www-datax33:33 www-datavar/
Aist/bin/sh ircx:39:39drcd var/runired Jbin/sh gnatsx:41:41.Gnats Bug-Reporting Syt
libuuidx:100:101 varlibAibuuid Jbin/sh mysqix:101:103:MySQL Server,, /nonexiste|
management daemon,, Jvariib/colord binfalse usbmuxx:104:46:usbmux daemon,...
nipbinfalse Deblan-eximx:107:112:ar/spool/exim4 ‘binfalse avahix:108:115Av
Aalse dradisx:110:118varlib/dradisbintalse pulsex:111:119:PuiseAudio daemon



Web crawler

Herramienta para explorar sitios web automaticamente
Usado por buscadores y atacantes
Realiza muchas peticiones




SQLi

* |Insercion de sentencias SQL
* Manipular una base de datos

Search: |dfadfa’ and 1=1 UNION select load file('/etc/httpd/conf/httpd.conf'), '1

| Submit |

SELECT * from data where info like 'dfadfa’ and 1=1 UNION select load_file('/etc/ht

|0

# # This is the main Apache server configuration file. It contains the # configuratio
simply read the instructions in here without understanding # what they do. They're
sections: # 1. Directives that control the operation of the Apache server process :
virtual host. # These directives also provide default values for the settings # of all
Apache server process. # # Configuration and logfile names: If the filenames you
value of ServerRoot is prepended -- so "logsfoolog” # with ServerRoot set to “fe
operation of Apache, # such as the number of concurrent requests it can handle o




Defacement




Herramientas utilizadas

« Para el entorno de pruebas

@debian / APACHE PostgreSQI_

modsecurity

Open Source Web Application Firewall

@Perl @ python’




Herramientas utilizadas

» Para generar datos en las bitacoras

Q OWASP ZAP macunetix

¥ ) Nessus

vulnerability scanner
Nikto

cadaver [N
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Funcionamiento

Obtener
actividad
reciente

Analisis

Reporte de
hallazgos




Obtener actividad reciente

Servidor de Base

. de Datos
ModSecurity 2.9 PostgreSQL 9.1

(Proxy inverso)

INTERNET

Servidor Web
(Apache 2.2)

Cliente




Obtener actividad reciente
SSH T

INTERNET

Cliente




Obtener actividad reciente

Q

Linea 3-5

Se obtienen las lineas
de la actividad
reciente.

Se cambio el formato
de las bitacoras de
Apache.



ﬂ Obtener actividad reciente

Antes:

192.168.35.129 - - [25/0Oct/2016:03:54:11 -0500] "GET
/ejemplo.php?name=diego%3Cscript%3Ealert(%22XS55%22)%3C/s
cript%3E HTTP/1.1" 200 332 "-" "Mozilla/5.0 (Windows NT 6.3;
WOW64; rv:49.0) Gecko/20100101 Firefox/49.0“

Después:

192.168.35.129<-->25/0ct/2016:03:54:11<-->GET<--
>/ejemplo.php?name=diego%3Cscript%3Ealert(%22X55%22)%3C/
script%3E<-->HTTP/1.1<-->200<-->332<-->-<-->Mozilla/5.0
(Windows NT 6.3; WOW64; rv:49.0) Gecko/20100101
Firefox/49.0




Analisis Cosas a
tener en
cuenta...

* Codificacion en hexadecimal

y doble codificacion

%3Cscript%253Ealert('XSS")%253C%252FsCrlpT%253E
<script>alert('XSS")</sCrlpT>

- Case insensitive

* No se analizan los datos enviados por POST
« Se puede indicar la omision de algun ataque




Analisis: XSS reflejado

192.168.35.129<-->25/0ct/2016:03:54:11<-->GET<--
>/ejemplo.php?name=diego%3Cscript%3Ealert(%22X55%22)%3C/
script%3E

« Existencia de variables en la URL
« ¢ EXiste una etigueta HTML en alguna variable?
« Lista negra ( script, src, entre otros)

<htmy,




Analisis: Path traversal

192.168.35.129<-->25/0ct/2016:03:54:11<-->GET<--
>/ejemplo.php?name-=../etc/passwd

« ¢ Elrecurso solicitado tiene variables?

« Lista negra (../, etc/, tmp/, home/, etc/passwd)




Analisis: Crawler

« Multiples peticiones del mismo cliente
* Promedio de peticiones por segundo (3 por segundo)
« User-Agent de buscadores

* Solicitud de recursos distintos




Analisis: Defacement

« Buscar los métodos PUT o DELETE en la peticion
« Considerar si se tiene WebDAV Iinstalado

* No hay mas elementos para detectar este ataque




Analisis: SQLI

« Buscar sentencias SQL dentro de la peticion

* No clasifica el tipo de ataque SQLI (Blind, DOM, entre
otros)

 Relaciona la entrada de la bitacora del servidor web
con la del servidor de base de datos




Herramienta

logs oOK!

Conexicn S5H al serwvidor: [192.168.36.138]
Conexion 55H al serwvidor: [192.168.36.128]
Conexion 55H al serwvidor: [192.168.36.128]
Conexion S5H al serwvidor: [192.168.36.131]

Thu Feb 16 @@:32:14 CST 2817

WEB [Exitosa]
WAF [Exitosal]
MODsec [Exitosa]
BD [Exitosal]




Analisis para el sitio:

Mod Security mod: [On]
Error Script analizador.pl:
Salida PATH: [®], XS55: [@],

Analisis para el sitio:
Mod Security meod: [On]
Error Script analizador.pl:
Salida PATH: [@], XS5: [@],
Analisis para el sitio:
Mod Security mod: [On]

Error Script analizador.pl:
Salida PATH: [@], Xss5: [@],

Analisis para el sitio:

Herramienta




Analisis para el sitio:

Mod Security mod: [On]
Error Script analizador.pl:
Salida PATH: [®], XS55: [@],

Analisis para el sitio:
Mod Security meod: [On]
Error Script analizador.pl:
Salida PATH: [@], XS5: [@],
Analisis para el sitio:
Mod Security mod: [On]

Error Script analizador.pl:
Salida PATH: [@], Xss5: [@],

Analisis para el sitio:

Herramienta




Herramienta

Mod Security mod: [On]
Error Script analizador.pl: None

ATH:* 5 YES » e

S
..... da n. £ DD o], VL1

-------------------------- >[ iiiiiTal vez te esten atacando: 3 3 !!!!!]J<-mmmcmmnnnam.
iiiiiSe envié correo electrdnico!!!

Andlisis para el sitio:

Mod Security mod: [On]

Error Script analizador.pl: None

Salida PATH: [9], XSS: [2], SQLi: [@], Defacement: [@], Crawle
-------------------------- >[ ii1i1iTal vez te esten atacando: @ _= K emmeee e
iiiiiSe envié correo electrénico!!!

Andlisis para el sitio:

Mod Security mod: [On]

Error Script analizador.pl: None

Salida PATH: [@], XSS: [@], SQLi: [@], Defac nt Crawle

Andlisis para el sitio:

Mod Security mod: [On]

Error Script analizador.pl: None

Salida PATH: [S53], XSS: [45], SQLi: [@© Defacement: [@], Crawler: [1
-------------------------- >[ iiiiiTal vez te esten atacando: = _3 R R N




Reporte de hallazgos
o L_J.narjﬂz.:c?.[t.lc-g.ser‘d@gmail.ccm

Usted ¥

Se registrd un aumento en la actividad maliciosa
Sitio: www.drupal.vulne.proyecto.mx

Seccion 1: Resumen de los hallazgos

S0L injection:

Cross Site Scripting:
------ = |P de origen: 192.168.36.1 Cantidad: 8
Path Traversal:

------ = |P de origen: 192.168.36.1 Cantidad: 13

------ > |P de origern: 192.168.36.1 Cantidad: 2
Defacement:

------ = |IP de origen: 192.168.36.1 Cantidad: 1




Recurso Referer

Jaltercast/AlterCast?op="%3cscrip
t% 3ealert(%% 22adobe_document_s
erver_&1.nas|%22)% 3c% Hecrip
% 3e

Slogin?user=**04 3Cscript¥% 3E)ava
Script:alert('cpanel_login_user xs | -
5. nas|' )% 3B% IC % 2Fscript Y 3E

fitem.fts*href=2%%22% 3E% 3C=scrip

t% 3Ealert(%% 22ftgate_44002. nas =
1946 22 )% 3C% 2Fscript% 3E%: 2B
/Websense/cgi-bin/WsCgiLogin.ex
e?Page=login&UserName=nessu

5% 2200 3a% Icscript¥e Jealert('web ;| -
sense_username_xss.nasl' )% 3c%h
Hecript¥h e

fconsole/faces/com_sun_web_ui/h
elp/masthead.jsp?windowTitle=%
3cftitle® 3e% Icscript¥ Zealert(%%2 | -
7sun_java_web_conscle_helpwind
owi_xss.nas| % 27)% 3c/scriptth 3e
fconsole/faces/com_sun_web_uifh
elp/helpwindow.jsp?windowTitle
=% 3c/title% 32 Icscripth 2ealert
(%27sun_java_web_conscle_help
window_xss.nas|% 27)% 3c/script¥
e

404

404

404

404

404

404

351

580

User-Agent

Mozilla/4.0 (compatible;

MSIE 8.0; Windows NT
5.1; Trident/4.0)

Mozilla/4.0 (compatible;

MSIE 8.0; Windows NT
5.1; Trident/4.0)

Mozilla/4.0 (compatible;

MSIE 8.0; Windows NT
5.1; Trident/4.0)

Mozilla/4.0 (compatible;

MSIE 8.0; Windows NT
5.1; Trident/4.0)

Mozilla/4.0 (compatible;

MSIE 8.0; Windows NT
5.1; Trident/4.0)

Mozilla/4.0 (compatible;

MSIE 8.0; Windows NT
5.1; Trident/4.0)

Herramienta
detectada

Messus



utoexec.bat

Jerron/%h 5ch 2e%h 2e % S5c% 2alh 2
e 2% 2e% Sc% 2e
innt%o Scwin.ini

& |=_CC_.':‘ EE C_.':‘ . C_.':‘

Sl el 2

2e%h 2e% 5c% 2eth 2e% Scb

etc/passwd

Referer

404

404

404

404

404

404

404

404

404

356

563

Sed

559

545

57

57

367

563

User-Agent

Mozilla/4.0 (compatible;

MSIE 8.0: Windows NT
5.1; Trident/4.0)

Mozilla/4.0 (compatible;

MSIE 8.0; Windows NT
5.1; Trident/4.0)

Mozilla/4.0
MSIE 8.0; Windows NT
5.1; Trident/4.0)

Mozilla/4.0 (compatible;

MSIE 8.0; Windows NT
5.1; Trident/4.0)

Mozilla/4.0 |
MSIE 8.0; Windows NT
5.1; Trident/4.0)

Mozilla/4.0 |
MSIE 8.0; Windows NT
5.1; Trident/4.0)

Mozilla/4.0 (compatible;

MSIE 8.0; Windows NT
5.1; Trident/4.0)

Mozilla/4.0 (compatible;

MSIE 8.0; Windows NT
5.1; Trident/4.0)

Mozilla/4.0
MSIE 8.0; Windows NT

{compatible;

mpatible;

mpatible;

[compatible;

Herramienta
detectada




[Crawler] [192.168.36.1] [Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0}]
[16/Feb/2017:00:39:17 - 16/Feb/2017:00:39:26]

Jaxis2/zervices/CUPMService/ping 404
ftspdf 404
findex.jsp 404
fords/ 404
fadmin/Locallndex. html 404
fiisadmpwd/aexp. htr 404
Jenmx-cgiffxm.exe 404
Jaxis/DirectDownload. jsp 404
Juser_settings.cfg 404
JSE/EMC_SE.swf 404
fdew/ 404

200
fetatus.xsl. 404
/leds/messagebroker/http 404

findex.php/123 200




Reporte de hallazgos

Seccidn 2 : Resumen de los hallazgos ModSecurity

SQL injection:
------ > IP de origen: 192.168.36.153 Cantidad: 17

Cross Site Scripting:

Path Traversal:




. Reporte de hallazgos

Seccidn 2 : Resumen de los hallazgos ModSecurity

SQL injection:
------ > |P de origen: 192.168.36.153 Cantidad: 17

Cross Site Scripting:

Path Traversal:

User-Agent

Mozilla/5.0 (Windows NT £.3; WOWES: rv:
359.0) Gecko/20100101 Firefox/39.0
Mozilla/5.0 (Windows NT £.3; WOWES: rv:
359.0) Gecko/20100101 Firefox/39.0

192,168.36.153 | Fri Mow 11 03:20:29 2016 | /sites/default/files/styles/large/public/field/image/flyer.jpg?itok=9IvaQSga"

192.168.36.153 | Fri Now 11 03:20:29 2016 | /sites/default/files/styles/large/public/field/image/flyer.jpg ?gt: Bitok=9Iva(Sga<img"




Beneficios

No requiere de gran cantidad de procesamiento

Flexible a modificaciones

No requiere configuraciones extra en las bitacoras

Puede analizar bitacoras de distintas instancias

TR




Oportunidades de mejora

Tiempo de ejecucion

Deteccidn de herramientas

Clasificar los tipos de ataques

Determinar si el intento exitoso o fallido
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iGRACIAS!

José Juan Armenta Segura
Departamento de Seguridad en Sistemas
UNAM-CERT
jose.armenta@cert.unam.mx

Diego Alfonso Serrano Guillén
UPIICSA (IPN)
diego.serrano@bec.seguridad.unam.mx




