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Productos Mac de Apple son afectados por multiples vulnerabilidades

Apple ha liberado la actualizacién 2006-001 para corregir las multiples
vulnerabilidades que afectan a Mac OS X, Mac OS X Server, y al navegador Web
Apple Safari, ademas de otros productos. Lo mas importante de esta vulnerabilidad es
gue permite la ejecucion de cédigo y comandos arbitrarios de forma remota. El impacto
de esta vulnerabilidad es que puede violar las restricciones de seguridad ademas de
causar una negacion de servicio.

Fecha de Liberacion: 3 de Marzo de 2006
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Fuente: CERT/CC y diversos reportes de Equipos de
Respuesta a Incidentes, asi como Foros y Listas
de Discusién
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Critico

Problema de Vulnerabilidad

Remoto
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Ejecucién Remota de Codigo
|. Descripcion

La actualizacion Apple Security Update 2006-001 resuelve un gran niumero de
vulnerabilidades que afectan a Mac OS X, OS X Server y al navegador Web
Apple Safari, ademas de otros productos, mas detalles se encuentran
disponibles en las siguientes notas:

VU#999708 Vulnerabilidad en Safari Apple Mac OS X gque permite la
ejecucion de comandos arbitrarios.
Una vulnerabilidad en Apple Safari falla al validar cierto tipo de archivos, lo

Descripcion


http://docs.info.apple.com/article.html?artnum=303382
http://docs.info.apple.com/article.html?artnum=303382
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cual permite que un intruso pueda ejecutar remotamente comandos arbitrarios
en un sistema vulnerable.

Vulnerabilidad en Apple Safari WebKit de tipo buffer overflow.

Apple Safari Webkit es vulnerable a buffer overflow. Esta vulnerabilidad

permite ataques remotos de tal manera que un intruso puede ejecutar comandos
arbitrarios o causar una negacion de servicio.

VU#176732 Vulnerabilidad en Apple Safari de tipo buffer overflow.

El navegador Web Apple Safari es vulnerable a ataques de tipo buffer overflow.
Esta vulnerabilidad permite ataques remotos de tal manera que un intruso puede
ejecutar comandos arbitrarios en un sistema vulnerable.

Note que en Apple Security Update 2006-001 se hace mencién a otras
vulnerabilidades que no se mencionan aqui. Se puede encontrar mas
informacién sobre la vulnerabilidad VU#999708 en US—-CERT, disponible en

la alerta de seguridad TAO6-053A.
1. Impacto

El impacto de esta vulnerabilidad es variable. Para mas imformacion con
respecto al impacto puede verse las notas de vulnerabilidad. Se presentan
graves consecuencias con base en esta vulnerabilidad, la cual permite la
ejecucion de comandos arbitrarios de forma remota, se violan las restricciones

de seguridad, ademas de una negacién de servicio.
I1l. Solucion

Instalar la actualizacion disponible_en Apple Security Update 2006-001, esta
actualizacién también se encuentra disponible por medio de las actualizaciones

automaticas de Apple.
V. Apéndice A. Referencias

¢ US-CERT Vulnerability Note VU#999708 -

http://www.kb.cert.org/vuls/id/999708
¢ US-CERT Vulnerability Note VU#351217 -

http://www.kb.cert.org/vuls/id/351217
¢ US-CERT Vulnerability Note VU#176732 -

http://www.kb.cert.org/vuls/id/176732
¢ US-CERT Technical Cyber Security Alert TAO6-053A —

http://www.us—cert.gov/cas/techalerts/TAO6—-053A.html
¢ Securing Your Web Browser

http://www.us—cert.gov/reading_room/securing_browser/#Safari
¢ Apple Security Update 2006-001

http://docs.info.apple.com/article.html?arthnum=303382
¢ Mac OS X: Updating your software —

http://docs.info.apple.com/article.html?artnum =106704
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