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Vulnerabilidad en Microsoft Word

Una vulnerabilidad de buffer overflow en Microsoft Word podria permitir a un intruso
ejecutar codigo arbitrario en un sistema vulnerable.
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Riesgo
Critico

Problema de Vulnerabilidad

Local

Tipo de Vulnerabilidad

Buffer Overflow
|. Sistemas afectados

¢ Microsoft Word 2003

¢ Microsoft Word XP (2002)
Microsoft Word esta incluido en la Suite de Microsoft Works y Microsoft
Office. Otras versiones de Word, y otros programas de Office podrian ser

afectados o actuar como vectores de ataque.
|]. Descripcion

Microsoft Word contiene una vulnerabilidad de buffer overflow. Abriendo un
documento de Word creado de forma maliciosa, incluyendo documentos
almacenados en sitios Web o adjuntos a mensajes de correo electronico, podrian
activar la vulnerabilidad.

Sistemas afectados
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Los documentos de Office pueden contener objetos incrustados. Por ejemplo,
un documento de Word malicioso podria ser incrustado en un documento de
Excel y PowerPoint. Los documentos de Office distintos a Word podrian ser
utilizados como vectores de ataque.

Para mayor informacion, consulte la Nota de Vulnerabilidad VU#446012.
I1l. Impacto

Convenciendo a un usuario a que abra un documento de Word creado de forma
maliciosa, un intruso podria ejecutar cédigo arbitrario en un sistema vulnerable.
Si el usuario tiene privilegios administrativos, el intruso podria tomar el control

completo del sistema.
V. Solucion

Al tiempo de escribir este documento, no existe una solucién completa
disponible. Considere las siguientes soluciones temporales:

4 No abrir documentos de Word no confiables.

No abra documentos de Word u Office poco familiares, incluyendo
aguellos recibidos como archivos adjuntos en correos electrénicos o
alojados en un sitio Web. Consulte el Tip de Seguridad Cibernética
ST04-010 para mayor informacién.

+ No confie en el filtro de extensiones de archivo.

En la mayoria de los casos, Windows llama a Word para abrir un
documento aun si el documento tiene una extensién de archivo
desconocida. Por ejemplo, si documento.dOc (note el digito “0”)
contiene el la informacion de encabezado de archivo correcto,

Windows abrira el documento documento.dOc con Word.
V. Apéndice A. Referencias

+ Nota de Vulnerabilidad VU#446012 —

<http://www.kb.cert.org/vuls/id/446012>
¢ Tip de Seguridad Cibernética ST04-010 -

<http://www.us—cert.gov/cas/tips/ST04-010.htmI>
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