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Productos Mac afectados por multiples vulnerabilidades

El UNAM-CERT informa que existen varias vulnerabilidades que afectan al sistema
Mac OS X, Mac OS X Server, Navegador web Safari, Apple Mail y otros productos.
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Sistemas Afectados

Mac OS 10.3.9 Panther <#0.3.9
Mac OS 10.4.7 Tiger <40.4.7
Mac OS X Apple Mall =todas
Mac OS X Safari =zodas
Mac OS X Server Panther <#0.3.9
10.3.9

Mac OS X Server Tiger <10.4.7
10.4.7

Riesgo
Alto

Problema de Vulnerabilidad

Local y remoto

Tipo de Vulnerabilidad
Multiples vulnerabilidades
|. Descripcion
La actualizacion de seguridad de Apple 2006—004 resuelve varias

vulnerabilidades que afectan a Mac OS X, OS X Server, navegador web Safari,
Mail y otros productos. Los detalles se pueden consultar en las notas de
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vulnerabilidad individual. Esta actualizacion de seguridad resuelve las
vulnerabilidades desde distintos componentes, incluyendo el manejo de

distintos tipos de imagenes y paginas web HTML, entre otros.
1. Impacto

El impacto es variable, para obtener mayor informacion acerca de cada
producto, favor de revisar las notas de vulnerabilidad individuales. Existe la
posibilidad de ejecuciéon remota de cédigo arbitrario o0 de comandos, negaciéon

de servicio y omision de restricciones de seguridad.
I1l. Solucion

Instalar la actualizacion de seguridad de Apple 2006—004. Tanto ésta como las
demas actualizaciones, estan disponibles por medio de la herramienta Apple
Update (Actualizacion de Software).

Con la finalidad de incrementar la proteccién, deshabilitar la opcion "Open
'safe’ files after downloading" del navegador Web Safari, la cual se encuentra en
la pestafia General de las Preferencias.

Es importante destacar que esta recomendacién no mitigara todas las
vulnerabilidades descritas, Unicamente aquellas que hacen mas vulnerable al

sistema por su configuracién por default en el navegador Web.
V. Apéndice A. Referencias

¢ Vulnerability Notes for Apple Security Update 2006—004 -

<http://www.kb.cert.
org/vuls/byid?searchview&query=apple—2006-004>
¢ Securing Your Web Browser -

<http://www.us—cert.gov/re ading_room/securing_browser/#Safari>
¢ Apple Security Update 2006-004 -

<http://docs.info.apple.com/article .html?arthum=304063>
¢ Mac OS X: Updating your software —

<http://docs.info.apple.com/article .html?arthum=106704>
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