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Vulnerabilidades en Microsoft Windows, Office e Internet Explorer

Microsoft ha liberado actualizaciones que solucionan vulnerabilidades criticas en
Microsoft Windows, Office e Internet Explorer. La explotaciéon de estas
vulnerabilidades podria permitir a aun intruso remoto no autenticado ejecutar cédigo
arbitrario o causar una negacion de servicio en un sistema vulnerable.

Una de las actualizaciones liberadas el dia de hoy soluciona una vulnerabilidad critica

en el servicio de Servidor de Microsoft (MS06-040). El UNAM-CERT ha recibido
reportes de que esta vulnerabilidad esta siendo explotada activamente.

Fecha de Liberacién: 8 de Agosto de 2006

Ultima Revision: 8 de Agosto de 2006
Fuente: CERT/CC y diversos reportes de Equipos de
Respuesta a Incidentes, asi como Foros y Listas
de Discusion.
Riesgo
Critico

Problema de Vulnerabilidad

Local y remoto

Tipo de Vulnerabilidad
Multiples vulnerabilidades
|. Sistemas afectados
¢ Microsoft Windows

¢ Microsoft Office (Windows y Mac)
¢ Microsoft Internet Explorer

Sistemas afectados


http://www.microsoft.com/technet/security/bulletin/ms06-040.mspx
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|]. Descripcion

El Resumen de Boletines de Seguridad para Agosto de 2006 soluciona
vulnerabilidades en productos de Microsoft incluyendo Windows, Office e
Internet Explorer.

Una de las actualizaciones liberadas el dia de hoy soluciona una vulnerabilidad
critica en el Servicio de Servidor de Microsoft (MS06-040). Mas informacién
esta disponible en la Nota de Vulnerabilidad VU#650769.

Hemos recibido reportes de que la vulnerabilidad VU#650769 esta siendo

explotada activamente.
I11. Impacto

Un intruso remoto no autenticado podria ejecutar cédigo arbitrario en un
sistema vulnerable. Un intruso podria también ser capaz de causar una negacion

de servicio.
V. Solucion

¢ Aplicar una actualizacion de Microsoft.

Microsoft ha proporcionado actualizaciones para estas vulnerabilidades
en los Boletines de Seguridad.

Cuando se realice una organizacion de la prioridad de las
actualizaciones es ampliamente recomendado instalar primeramente la
actualizacién que soluciona la vulnerabilidad VU#650769.

Las actualizaciones para Microsoft Windows y Microsoft Office XP y
posteriores, estan disponibles en el sitio de Microsoft Update. Las
actualizaciones para Microsoft Office 2000 estan disponibles en el sitio
de Microsoft Office Update. Usuarios de Apple Mac OS X deberian
obtener actualizaciones del sitio Web Mactopia.

Los administradores de sistemas deberian considerar usar Windows

Server Update Services (WSUS)
V. Apéndice A. Referencias

¢ Proyecto Seguridad en Windows, DSC/UNAM-CERT -

<http://www.seguridad.unam.mx/windows
¢ Resumen de Boletines de Seguridad de Microsoft para Agosto de 2006

- <http://www.microsoft.com/technet/security/bulletin/ms06—aug.mspx
¢ Nota de Vulnerabilidad del US-CERT VU#650769 —
<http://www.kb.cert.org/vuls/id/650769
Microsoft Update — <https://update.microsoft.com/microsoftupdate/
Microsoft Office Update — <http://officeupdate.microsoft.com/

Mactopia — <http://www.microsoft.com/mac
Windows Server Update Services -

<http://www.microsoft.com/windowsserversystem/updateservices/default.mspx
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El Departamento de Seguridad en Coémputo/UNAM-CERT agradece el apoyo en la
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