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Multiples vulnerabilidades en productos Apple y Adobe

El CERT/UNAM-CERT, a través de sus equipos de respuesta a incidentes de
Seguridad en Computo, informan que Apple ha liberado la actualizacién de seguridad
2006-006 y Mac OS X 10.4.8 para corregir varias vulnerabilidades que afectan a
productos Mac OS X, OS X Server, Safari y Adobe Flash Player. La vulnerabilidad mas
critica podria permitir a un atacante ejecutar cédigo arbitrario, otras vulnerabilidades
pueden provocar evasion de restricciones de seguridad y negacion de servicio.
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Sistemas Afectados

Mac OS 10.3.9 Panther <#0.3.9
Mac OS 10.4.7 Tiger <40.4.7
Mac OS X Flash Player <8.0.24
Mac OS X Safari =zodas
Mac OS X Server Panther <#0.3.9
10.3.9

Mac OS X Server Tiger <10.4.7
10.4.7

Riesgo
Muy Alto

Problema de Vulnerabilidad

Remoto

Tipo de Vulnerabilidad

Ejecucién remota de cédigo y negacion de servicio
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|. Descripcién

Apple ha publicado la actualizacion de seguridad Update 2006—-006 para
reparar multiples vulnerabilidades que afectan a Mac OS X, OS X Server,
Safari, Adobe Flash Player y otros productos.

Para mayor informacion se pueden consultar los documentos de forma
individual.

Apple también ha publicado la actualizacién Mac OS X 10.4.8 Update (Intel)
para sistemas Apple basados en Intel. Esta actualizacién repara las
vulnerabilidades descritas en la actualizacion de seguridad 2006—-006 para
sistemas Apple basados en Intel.

La actualizacion de seguridad también repara vulnerabilidades previamente
encontradas en Adobe Flash Player. Mas informacién de estas vulnerabilidades
se encuentra disponible en el boletin de seguridad de Adobe APSB06-11 asi

como en sus documentos referentes a dicha vulnerabilidad.
1. Impacto

El impacto de esta vulnerabilidad es variable. Mayor informacién especifica
sobre el impacto se puede encontrar en las notas de vulnerabilidades de Apple
Security Update 2006—-006. Dentro de las consecuencias importantes se
encuentra la ejecucion de cédigo arbitrario o comandos, evadir restricciones de

seguridad y negacion de servicio.
I1l. Solucion

Instalar Actualizaciones.

Instalar la actualizacién Apple Security Update 2006—006. Tanto ésta como las
demas actualizaciones, se encuentran disponibles a través de Apple Update o
Apple Downloads.

Los usuarios de sistemas Apple Intel deberan actualizar a Mac OS X 10.4.8

Update (Intel) para recibir las actualizaciones de seguridad necesarias.
V. Referencias

¢ Vulnerability Notes for Apple Security Update 2006—006 -
http://www.kb.cert.org/vuls/byid?searchview—006

¢ About the security content of the Mac OS X 10.4.8 Update and Security
Update 2006—-006 -

http://docs.info.apple.com/article.html?arthnum=304460
¢ Mac OS X 10.4.8 Update (Intel) -

http://www.apple.com/support/downloads/macosx1048updateintel.html

¢ Mac OS X: Updating your software —
http://docs.info.apple.com/article.html?arthum=106704

¢ Apple Downloads — http://www.apple.com/support/downloads/

¢ Vulnerability Notes for Adobe Security Bulletin APSB06-11 -
http://www.kb.cert.org/vuls/byid?searchview/a>

¢ Adobe Security Bulletin APSB06-11 -
http://lwww.adobe.com/support/security/bulletins/apsb06—11.html
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¢ Securing Your Web Browser -
http://www.us—cert.gov/reading_room/securing_browser/#Safari

El Departamento de Seguridad en Cémputo/UNAM-CERT agradece el apoyo en la
traduccion, elaboracion y revisién de éste Documento a:

« Israel Becerril Sierra (ibecerril at seguridad dot unam dot mx)
« Sergio Alavez Miguel (salavez at seguridad dot unam dot mx)
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