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Actualizaciones de seguridad de Microsoft para Windows, Internet Explorer y Adobe
Flash

Microsoft ha liberado actualizaciones para corregir vulnerabilidades criticas en
Microsoft Windows, Internet Explorer y Adobe Flash. La explotacién de estas
vulnerabilidades podria permitir a un intruso remoto no autenticado ejecutar cédigo
arbitrario o provocar una negacién de servicio en un sistema vulnerable.

Fecha de Liberacion: 14 de Noviembre de 2006

Ultima Revision: 14 de Noviembre de 2006
Fuente: CERT/CC y diversos reportes de Equipos de
Respuesta a Incidentes, asi como foros y listas
de discusion.
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Problema de Vulnerabilidad
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Tipo de Vulnerabilidad

Revelacion de informacion

|. Sistemas afectados

¢ Microsoft Windows
¢ Microsoft Internet Explorer

¢ Adobe Flash
|]. Descripcion

Microsoft ha liberado actualizaciones para corregir vulnerabilidades en
Microsoft Windows, Internet Explorer y Adobe Flash como parte de su
Resumen de Boletines de Seguridad para Noviembre de 2006. Las
vulnerabilidades mas graves podrian permitir acceso remoto a un intruso
remoto no autenticado para que ejecute codigo arbitrario o provoque una

Sistemas afectados


http://www.microsoft.com/technet/security/bulletin/ms06-nov.mspx
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negaciéon de servicio en un sistema vulnerable. Microsoft ademas, incluyo
actualizaciones para Adobe Flash, que se instala junto con Internet Explorer.
I11. Impacto

Un intruso remoto no autenticado podria provocar la ejecucion de codigo
arbitrario en un sistema vulnerable. Un intruso también podria provocar una

negacién de servicio.
V. Solucion

¢ Aplicar actualizaciones de Microsoft

Microsoft ha proporcionado actualizaciones para estas vulnerabilidades
en los Boletines de Seguridad para Noviembre de 2006. Los Boletines
de Seguridad describen cualquier problema conocido relaciona con las
actualizaciones. Informese sobre cualquier problema conocido descrito
en los Boletines y realice pruebas sobre cualquier afectacion adversa en
su ambiente.

Los administradores de sistemas podrian desear utilizar Windows

Server Update Services (WSUS) para implementar las actualizaciones.
\/. Referencias

¢ Proyecto Seguridad en Windows, DSC/UNAM-CERT -

<http://www.seguridad.unam.mx/windows>
¢ Asegurando tu navegador Web (en inglés) —

<http://www.us—cert.gov/reading_room/securing_browser/>

¢ Resumen de Boletines de Seguridad de Microsoft para Noviembre de
2006 -

<http://www.microsoft.com/technet/security/bulletin/ms06—nov.mspx>

¢ Microsoft Update — <https://update.microsoft.com/microsoftupdate/>
¢+ Windows Server Update Services -

<http://www.microsoft.com/windowsserversystem/updateservices/default. mspx>

El Departamento de Seguridad en Coémputo/UNAM-CERT agradece el apoyo en la
traduccion, elaboracion y revisién de éste Documento a:

« Christian Calderon Hernadez (ccalderon at seguridad dot unam dot mx)
« Jests Ramon Jiménez Rojas (jrojas at seguridad dot unam dot mx)

UNAM-CERT
Equipo de Respuesta a Incidentes UNAM
Departamento de Seguridad en Computo
E-Mail: seguridad@seguridad.unam.mx

http://www.cert.org.mx
http:/www.seguridad.unam.mx
ftp://ftp.seguridad.unam.mx
Tel: 56 22 81 69
Fax: 56 22 80 43

Impacto


http://www.microsoft.com/technet/security/bulletin/ms06-nov.mspx
http://www.microsoft.com/windowsserversystem/updateservices/default.mspx
/historico/windows
http://www.us-cert.gov/reading_room/securing_browser/
http://www.microsoft.com/technet/security/bulletin/ms06-nov.mspx
https://update.microsoft.com/microsoftupdate/
http://www.microsoft.com/windowsserversystem/updateservices/default.mspx

