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Actualizaciones de Microsoft para multiples vulnerabilidades

Microsoft ha liberado actualizaciones que solucionan vulnerabilidades criticas en Microsoft Windows
Microsoft Outlook Express, Microsoft Media Player y Microsoft Internet Explorer. La explotacion de estas \
podria permitir a un intruso remoto no autenticado ejecutar cédigo arbitrario o causar una negacion de sen
vulnerable.

Fecha de Liberacion: 12 de Diciembre de 2006
Ultima Revision: 12 de Diciembre de 2006
Fuente: CERT/CC y diversos reportes de Equipos de Respuesta a Incidente
como foros y listas de discusion.
Riesgo
Critico

Problema de Vulnerabilidad

Remoto

Tipo de Vulnerabilidad

Ejecucién remota de cédigo y negacion de servicio
|. Sistemas afectados

Microsoft Windows

Microsoft Visual Studio
Microsoft Outlook Express
Microsoft Media Player
Microsoft Internet Explorer
Microsoft Office 2004 para Mac

¢ Microsoft Office v. X para Mac
|]. Descripcion
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Microsoft ha liberado actualizaciones que solucionan vulnerabilidades en Microsoft Windows, Visual
Microsoft Outlook Express, Microsoft Media Player y Microsoft Internet Explorer como parte del Rest
Boletines de Seguridad de Microsoft para Diciembre de 2006. La mas severa de las vulnerabilidade:
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http://www.microsoft.com/technet/security/bulletin/ms06-dec.mspx
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un intruso remoto no autenticado ejecutar codigo arbitrario o causar una negacion de servicio en un
vulnerable.

Se debe hacer notar que aunado a los boletines de seguridad mensuales, Microsoft también ha pub
actualizaciones para las versiones de Apple Mac de Microsoft Office. Consulte la seccidon de referen
documento para obtener mas detalles.

Mayor informacién esta disponible en la Base de Datos de las Notas de Vulnerabilidad.
I11. Impacto

Un intruso remoto no autentica podria ejecutar cédigo arbitrario en un sistema vulnerable. Un intrusc

ser capaz de causar una negacion de servicio.
V. Solucion

Aplicar actualizaciones de Microsoft

Microsoft ha proporcionado actualizaciones para estas vulnerabilidades en los Boletines de $
Diciembre de 2006. Los Boletines de Seguridad describen cualquier problema conocido relac
actualizaciones. Note cualquier problema conocido descrito en los Boletines y pruebe cualqu
potencialmente adversa en su ambiente. Los administradores de sistemas podrian desear ut

de distribucién automatizado de actualizaciones como WSUS (Windows Server Update Serv
\/. Referencias

¢ Nota de Vulnerabilidad del US-CERT para las actualizaciones de Microsoft para Diciembre ¢

<http://www.kb.cert.org/vuls/byid?searchview&query=ms06—dec>

¢ Resumen de Boletines de Seguridad de Microsoft para Diciembre de 2006 -
<http://www.microsoft.com/technet/security/bulletin/ms06—dec.mspx>

¢ Microsoft Update — <https://update.microsoft.com/microsoftupdate/>

¢+ Windows Server Update Services -

<http://www.microsoft.com/windowsserversystem/updateservices/default. mspx>
¢ Microsoft Office 2004 para Mac -

<http://www.microsoft.com/mac/downloads.aspx?pid=download&location=/mac/download/off
¢ Microsoft Office v. X para Actualizacién de Seguridad de Mac -

<http://www.microsoft.com/mac/downloads.aspx?pid=download&location=/mac/download/off

El Departamento de Seguridad en Coémputo/UNAM-CERT agradece el apoyo en la traduccién, elaboracién
Documento a:

« Jests Ramon Jiménez Rojas (jrojas at seguridad dot unam dot mx)

UNAM-CERT
Equipo de Respuesta a Incidentes UNAM
Departamento de Seguridad en Computo
E-Mail: seguridad@seguridad.unam.mx

http://www.cert.org.mx
http://lwww.seguridad.unam.mx
ftp://ftp.seguridad.unam.mx
Tel: 56 22 81 69
Fax: 56 22 80 43

Impacto 2


http://www.kb.cert.org/vuls/byid?searchview&amp;query=ms06-dec
http://www.microsoft.com/technet/security/bulletin/ms06-dec.mspx
http://www.kb.cert.org/vuls/byid?searchview&amp;query=ms06-dec
http://www.microsoft.com/technet/security/bulletin/ms06-dec.mspx
https://update.microsoft.com/microsoftupdate/
http://www.microsoft.com/windowsserversystem/updateservices/default.mspx
http://www.microsoft.com/mac/downloads.aspx?pid=download&amp;location=/mac/download/office2004/Office2004_11.3.1.xml
http://www.microsoft.com/mac/downloads.aspx?pid=download&amp;location=/mac/download/officex/OfficeX_12_12_2006.xml

