UNAM-CERT
Boletin de Seguridad/lUNAM-CERT

UNAM-CERT
Departamento de Seguridad en Computo

DGSCA-UNAM

Boletin de Seguridad UNAM-CERT-2007-010

Actualizaciones de Apple para Multiples Vulnerabilidades

Apple ha liberado la Actualizacién de Seguridad 2007-003 para corregir multiples
vulnerabilidades que afectan a Apple Mac OS Xy Mac OS X Server. La mas seria de
estas vulnerabilidades podria permitir a un intruso remoto ejecutar cédigo arbitrario.
Los intrusos podrian tomar ventaja de las vulnerabilidades menos severas para esquivar
las restricciones de seguridad o provocar una negacion de servicio.
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Riesgo
Alto

Problema de Vulnerabilidad

Local y remoto

Tipo de Vulnerabilidad

Ejecucién Remota de Codigo

|. Sistemas Afectados

¢ Apple Mac OS X versiéon 10.3.x y 10.4.x
¢ Apple Mac OS X Server version 10.3.x y 10.4.x

Estas vulnerabilidades afectan a sistemas Apple basados en Intel y PowerPC.
|]. Descripcion

La Actualizacion de Seguridad de Apple 2007-003 corrige varias
vulnerabilidades que afectan a Apple Mac OS Xy OS X Server. Puede
encontrar mas detalles en las notas de vulnerabilidad relacionadas.

Muchas de las correcciones en esta actualizacién se enfocan a vulnerabilidades

en productos de otros proveedores que se distribuyen con Apple OS X 0 OS X
Server.
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Estos productos incluyen.

¢ Adobe Flash Player

¢ GNU Tar

¢ MySQL Server

¢ OpenSSH

¢ Sudo
La Actualizacion de Seguridad de Apple 2007-003 corrige vulnerabilidades en
10.3.9 y 10.4.x. De acuerdo a Apple:

Actualizacion de Seguridad 2007-003 instalara en sistemas Mac OS X v10.3.9
y Mac OS X Server v10.3.9.

Mac OS X v10.4.9 contiene las correcciones de seguridad presentes en la
Actualizacion de Seguridad 2007-003 y se instalara en Mac OS X v10.4 o

superior, asi como sistemas Mac OS X Server v10.4 o posteriores.
I11. Impacto

El impacto de estas vulnerabilidades varia. Las consecuencias potenciales
incluyen ejecucion remota de codigo arbitrario o comandos, esquivar

restricciones de seguridad y negacion de servicio.
V. Solucion

Instalar Actualizaciones de Apple.

Instalar la Actualizacion de Seguridad de Apple 2007-003. Los usuarios de OS
X 10.4 deben actualizar a 10.4.9 para obtener las correcciones de seguridad de
laActualizacion de Seguridad de Apple 2007-003. Esta y otras actualizaciones

estan disponibles a través de Apple Update o a través de Descargas de Apple.
\/. Referencias

+ Notas de vulnerabilidad para Actualizacion de Seguridad de Apple
2007-003 -

http://www.kb.cert.org/vuls/byid?searchview—003
¢ Sobre el contenido de seguridad de Mac OS X 10.4.9 y Actualizacién

de Seguridad 2007-003 -

http://docs.info.apple.com/article.html?arthum=305214
¢ Mac OS X: Actualizando tu software —

http://docs.info.apple.com/article.html?arthum=106704

¢ Descargas de Apple — http://www.apple.com/support/downloads/
¢ Adobe — Avisos y boletines de Seguridad -

http://www.adobe.com/support/security/
¢ Tar — Proyecto GNU - Free Software Foundation (FSF) -

http://www.gnu.org/software/tar/
¢ MySQL AB :: MySQL 3.23, 4.0, 4.1 Manual de Referencia :: B.1

Cambios en liberacion 4.1.x (Produccién) -
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http://www.kb.cert.org/vuls/byid?searchview&query=apple_2007-003
http://docs.info.apple.com/article.html?artnum=305214
http://docs.info.apple.com/article.html?artnum=106704
http://www.apple.com/support/downloads/
http://www.adobe.com/support/security/
http://www.gnu.org/software/tar/
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http://dev.mysqgl.com/doc/refman/4.1/en/news—4-1-x.html
¢ OpenSSH liberaciéon 4.5 — http://www.openssh.org/txt/release—-4.5

¢ Versién actual de Sudq — http://www.sudo.ws/sudo/current.html
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« J. Inés Gervacio Gervacio (jgervacio at seguridad dot unam dot mx)
* Ruben Aquino Luna (raquino at seguridad dot unam dot mx)
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