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Buffer overflow en el RPC utilizado por el DNS de Microsoft Windows

Un buffer overflow en la interface de administracién de RPC (Remote Procedure Call)
utilizada por el servicio DNS (Domain Name Service) de Microsoft Windows esta
siendo activamente explotada. Esta vulnerabiidad podria permitir a un atacante remoto
ejecutar codigo arbitrario con privilegios de SYSTEM.
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Critico

Problema de Vulnerabilidad

Remoto

Tipo de Vulnerabilidad

Ejecucién Remota de Codigo
|. Sistemas Afectados

+ Microsoft Windows 2003 Server

+ Microsoft Windows 2000 Server
|]. Descripcion

La interfase de administracion del RPC en el servicio de DNS de Microsoft
Windows contiene un buffer overflow basado en pila. Esta vulnerabilidad puede
ser activada enviando un paquete RPC creado de forma maliciosa a la interfase
de administracion del RPC. La interfaz de administracién tipicamente opera en
un puerto asignado dindmicamente entre 1024/tcp and 5000/tcp.

Sistemas Afectados
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Se debe hacer notar que esta vulnerabilidad no puede ser explotada a travées del
servicio de resolucion de nombres de DNS (53/udp).

Més informacidn sobre esta vulnerabilidad esta disponible en la Nota de
Vulnerabilidad VU#555920 y el Aviso de Seguridad de Microsoft (935964).

Esta vulnerabilidad esta siendo activamente explotada.
I1l. Impacto

Un atacante remoto podria ser capaz de ejecutar codigo arbitrario con

privilegios de SYSTEM o causar una condicion de negacion de servicio.
V. Solucion

Hasta hoy en dia no existe una solucion completa para esta vulnerabilidad.
Hasta que una solucién esté disponible, existen soluciones temporales que
podrian reducir las opciones de explotacion. Es importante entender que la
configuracion de la red y los requerimientos de servicio antes de decidir los
cambios apropiados. Por ejemplo, deshabilitando la interfaz RPC del servicio
de DNS podria prevenir que los administradores sean capaces de administrar
remotamente un servidor DNS de Microsoft Windows. Considere esto cuando
implemente las siguientes soluciones temporales:

¢ Deshabilitar la interfase RCP utilizada por el servicio DNS de
Windows

Esta solucion temporal configurard el servicio de administracion de
DNS para que funcione solo a través de LPC (Local Procedure Call).
Esto previene la explotacién de la vulnerabilidad, sin embargo, esto
también deshabilita la administracion remota a través de RPC, la cual,
es utilizada por el complemento MMC (Microsoft Management
Console) de DNS.

De acuerdo al Aviso de Seguridad de Microsoft (935964), la
administracién remota del RPC puede ser deshabilitada realizando los
siguientes pasos:

1. En el menu Inicio haga clic en Ejecutar, escriba Regedit y
después presione Entrar.
2. Navegue a la siguiente localidad del registro:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DNS\Parameters.
3. En el menu Edicion seleccione Nuevo y después haga clic en
Valor DWORD.
4.En el valor resaltado de Nuevo valor #1 escriba RpcProtocol
para el nombre del valor y presione Entrar.
5. Haga doble clic en el nuevo valor creado y cambie el valor del
dato a 4.
Alternativamente, el siguiente texto puede ser guardado como un
archivo .REG e importado posteriormente:

Windows Registry Editor Version 5.00
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http://www.kb.cert.org/vuls/id/555920
http://www.microsoft.com/technet/security/advisory/935964.mspx
http://www.microsoft.com/technet/security/advisory/935964.mspx
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[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DNS\Parameters]

"RpcProtocol"=dword:00000004
Reinicie el servicio de DNS para que el cambio tome efecto.

Méas informacién sobre el comando regedit.exe esta disponible en el
Articulo de la Base de Conocimientos de Micrqsoft 82821.

¢ Bloquear o restringir el acceso a los servicios de RPC

Esta solucion temporal restringira el acceso TCP/IP a todas las
interfaces RPC, incluyendo la interfase RPC de administracion de DNS
vulnerable. Esta solucién temporal no prevendra la explotacion de la
vulnerabilidad, pero limitara las posibles fuentes de ataque. Esta
solucion temporal permitira la administracion remota utilizando la
interfase RPC (complemento MMC de DNS) desde las redes
seleccionadas.

Bloquear el acceso al servicio RPC Endpoint Mapper (135/tcp) en los
perimetros de la red. Se debe hacer notar que bloqueando el RPC en el
perimetro de la red podria adn permitir a los atacantes dentro del
perimetro explotar esta vulnerabilidad.

De forma predeterminada el servicio RPC Endpoint Mapper (135/tcp)
asigna puertos RPC entre 1024/tcp y 5000/tcp. Todo el trafico no

solicitado en estos puertos deberia también ser bloqueado.
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