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Actualizacion de Apple para multiples vulnerabilidades

Apple ha publicado la actualizacion de seguridad 2007-004 para corregir multiples
vulnerabilidades que afectan a Apple Mac OS X y Apple Mac OS X Server. Lo mas
serio de esta vulnerabilidad es que permite que un intruso ejecute cédigo arbitrario de
forma remota. Los intrusos pueden aprovecharse de vulnerabilidades de menor impacto
para evadir restricciones o causar una negacién de servicio.

Fecha de Liberacion: 20 de Abril de 2007

Ultima Revision: 23 de Abril de 2007
Fuente: National Cyber Alert System
CVE ID:
Riesgo
Muy Alto

Problema de Vulnerabilidad

Remoto

Tipo de Vulnerabilidad

Ejecucién Remota de Codigo

|. Sistemas Afectados

¢ Apple Mac OS X versiéon 10.3.x y 10.4.x
¢ Apple Mac OS X Server version 10.3.x y 10.4.x

Esta vulnerabilidad afecta a sistemas Apple basados en Intel y PowerPC.
|]. Descripcion

La actualizacion de seguridad 2007 de Apple hace referencia a varias
vulnerabilidades que afectan a Apple Mac OS X y a Apple Mac OS X Server.
Mas detalles al respecto, se pueden encontrar en las notas de vulnerabilidad de
Apple.
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Varias de las medidas reflejadas en esta actualizacion hacen referencia a
vulnerabilidades en productos de otros proveedores que se incluyen con Apple
OS X 0 OS X Server. Estos productos son:

¢ GNU Tar
¢ MIT Kerberos
La actualizacion de seguridad 2007-004 de Apple es aplicable a las versiones

10.3.9y 10.4.9
I1l. Impacto

El impacto de esta vulnerabilidad es variable. La consecuencia mas seria es la
ejecucién de codigo arbitrario o de comandos de forma remota evadiendo

restricciones de seguridad o causar una negacion de servicio.
V. Solucién

Instalacion de actualizaciones de Apple

Instalar la actualizacion de seguridad 2007-004 de Apple. Esta y otras
actualizaciones se encuentran disponibles en Apple Downloads o haciendo uso

de la herramienta de actualizacién Apple Update.
\/. Referencias

¢ Vulnerability notes for Apple Security Update 2007-004 -

http://www.kb.cert.org/vuls/byid?searchview&query=apple_2007-004

¢ About the Security Update 2007-004 -
http://docs.info.apple.com/article.html?arthnum=305391

¢ Mac OS X: Updating your software —
http://docs.info.apple.com/article.html?arthnum=106704

¢ Apple downloads — http://www.apple.com/support/downloads/

¢ Tar — GNU Project — Free Software Foundation (FSF) -
http://www.gnu.org/software/tar/

+ Kerberos: The Network Authentication Protocol —

http://web.mit.edu/Kerberos/
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