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Actualizaciones de Apple para multiples vulnerabilidades

Apple ha publicado una nueva actualizacién 2008-001 de OS X version 10.5.2 que
corrige multiples vulnerabilidades que afectan a Apple Mac OS X y Mac OS X Server.
Los atacantes podrian explotar esta vulnerabilidad ejecutando cédigo de su eleccion
para tener acceso a informacion sensible o causar una negaciéon de servicio.

Fecha de Liberacion: 12 de Febrero de 2008

Ultima Revision: 12 de Febrero de 2008

Fuente: CERT/CC y diversos reportes de Equipos de
Respuesta a Incidentes, asi como foros y listas
de discusion.

. Sistemas Afectados

¢ Apple Mac OS X, versiones anteriores e incluyendo 10.4.11y 10.5.1
+ Apple Mac OS X, Server versiones anteriores incluyendo 10.4.11y
10.5.1
Estas vulnerabilidades afectan tanto a plataformas Intel como PowerPC.

. Descripcion

La actualizacion de seguridad 2008-001 y Apple Mac OS X versién 10.5.2
reparan vulnerabilidades que afectan a OS X 10.5.2 y OS X Server y versiones
anteriores incluyendo 10.4.11 y 10.5.1. Para mas detalles puede consultar la
Base de Datos de Notas de Vulnerabilidad del US-CERT.

La actualizacién también repara vulnerabilidades de productos de otros
proveedores que se distribuyen con Apple OS X o OS X Server. Estos

productos incluyen Samba y X11.
Impacto

El impacto de esta vulnerabilidad es variable. Lo mas importante es que un
atacante puede ejecutar codigo de su eleccién, obtener informacion sensible o
causar una negacion de servicio.

Sistemas Afectados


http://docs.info.apple.com/article.html?artnum=307430
http://docs.info.apple.com/article.html?artnum=307109
http://docs.info.apple.com/article.html?artnum=307430
http://docs.info.apple.com/article.html?artnum=307109
http://www.kb.cert.org/vuls/byid?searchview&amp;query=apple_security_update_2008_001
http://www.samba.org/samba/history/security.html
http://www.x.org/wiki/Development/Security

UNAM-CERT

V. Solucion
¢ Instalar actualizacién desde Apple

Instalar la actualizacion de seguridad 2008—-001 o Apple Mac OS X
version 10.5.2. Esta y otras actualizaciones se encuentran disponibles

por la_ herramienta de actualizacion de Apple o via Apple Downloads
V. Referencias

¢ Notas de vulnerabilidad del US-CERT para Actualizacion de
Seguridad de Apple 2008-001 -
<http://www.kb.cert.org/vuls/byid?searchview&query=apple_security_update_2008 001>
¢ Acerca del contenido de seguridad de Mac OS X 10.5.2 y Actualizacion
de seguridad 2008-001 - <

http://docs.info.apple.com/article.html?artnum=307430-es>
¢ Acerca de la actualizacion Mac OS X 10.5.2 - <

http://docs.info.apple.com/article.html?arthnum=307109-es>
¢ Mac OS X: Actualizar el software -

<http://docs.info.apple.com/article.html?artnum=106704-es>
¢ Apple — Support — Downloads -

<http://www.apple.com/support/downloads/>
¢ X.org Foundataion Security Advisories —

<http://www.X.org/wiki/Development/Security>
¢ Samba Security Releases -

<http://www.samba.org/samba/history/security.html>
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