UNAM-CERT
Boletin de Seguridad/lUNAM-CERT

UNAM-CERT
Departamento de Seguridad en Computo

DGSCA-UNAM

Boletin de Seguridad UNAM-CERT-2009-002

Mudltiples actualizaciones para Apple Quicktime

Apple ha liberado QuickTime 7.6 para corregir multiples vulnerabilidades que afectan a
QuickTime para Mac OS X y Windows. Los intrusos podrian ser capaces de explotar
estas vulnerabilidades para ejecutar codigo arbitrario o causar un ataque de negacion de
Servicios.
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Riesgo
Critico

Problema de Vulnerabilidad

Remoto

|. Sistemas Afectados

¢ Apple QuickTime 7.5y versiones previas para Windows y MacOS X
|]. Descripcion

Apple ha liberado la version 7.6 de su reproductor Apple QuickTime. Dicha
actualizacion soluciona diversas vulnerabilidades que podrian permitir a un
atacante ejecutar cédigo arbitrario especialmente si un usuario abre un archivo

multimedia o de video que ha sido creado maliciosamente.
I1l. Impacto

La mas severa de las vulnerabilidades podria permitir a un atacante ejecutar
codigo arbitrario o causar una negacion de servicio.

V. Solucion

Actualizar a QuickTime 7.6. Esta y otras actualizaciones estan disponibles a
través de la utilidad de Actualizacién de Software o las descargas de Apple.

Sistemas Afectados
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\/. Referencias

¢ Acerca de contenidos seguros en QuickTime 7.6 —
http://support.apple.com/kb/HT3403

¢ Apple Support Downloads — http://support.apple.com/downloads/

¢ Mac OS X — Actualizando su sistema
—http://support.apple.com/kb/HT1338?viewlocale=en_US

¢ Asegurando su navegador Web -
https://www.us—cert.gov/reading_room/securing_browser/
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