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Actualizaciones de Oracle para miltiples vulnerabilidades

Los productos y componentes de Oracle son afectados por miultiples vulnerabilidades. Los impactos de estas
vulnerabilidades incluyen ejecuciéon remota de codigo arbitrario, revelacion de informacién y denegacion de

servicio.
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Riesgo
Critico

Problema de Vulnerabilidad

Local y remoto

Tipo de Vulnerabilidad

Muiltiples vulnerabilidades

1. Sistemas Afectados

¢ Oracle Database 11g, versién 11.1.0.7

¢ Oracle Database 10g Release 2, versiones 10.2.0.3 y 10.2.0.4

¢ Oracle Database 10g, version 10.1.0.5

¢ Oracle Database 9i Release 2, versiones 9.2.0.8 y 9.2.0.8DV
¢ Oracle Application Server 10g Release 3 (10.1.3), versiones 10.1.3.4.0, 10.1.3.5y 10.1.3.5.1
¢ Oracle Application Server 10g Release 2 (10.1.2), versién 10.1.2.3.0

¢ Oracle Access Manager versiones 7.0.4.3 y 10.1.4.2

¢ Oracle E-Business Suite Release 12, versiones 12.0.4, 12.0.5, 12.0.6, 12.1.1 y 12.1.2

¢ Oracle E-Business Suite Release 111, version 11.5.10.2
¢ PeopleSoft Enterprise HCM (TAM), versiones 8.9y 9.0

¢ Oracle WebLogic Server 10.0 a través de MP2, 10.3.0y 10.3.1
¢ Oracle WebLogic Server 9.0 GA, 9.1 GA y 9.2 a través de 9.2 MP3

¢ Oracle WebLogic Server 8.1 a través de 8.1 SP6
¢ Oracle WebLogic Server 7.0 a través de 7.0 SP7
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¢ Oracle JRockit R27.6.5 y anteriores (JDK/JRE 6, 5y 1.4.2)
¢ Primavera P6 Enterprise Project Portfolio Management 6.1, 6.2.1 'y 7.0

¢ Primavera P6 Web Services 6.2.1, 7.0y 7.0 SP1
11. Descripcion

El Oracle Critical Patch Update Advisory Enero 2010, registrd 24 vulnerabilidades en diversos
productos y componentes de Oracle. El documento proporciona la informacién acerca de los componentes
afectados, accesos y autorizacion requerida para explotacion exitosa, y el impacto de las vulnerabilidades
sobre la confidencialidad, integridad y disponibilidad de los datos.

Oracle tiene asociado identificadores CVE con los registros de vulnerabilidades en esta Actualizacién
Critica. Si requiere de detalles adicionales acerca de estas vulnerabilidades y sobre técnicas de correccion,

mantendremos actualizada la Base de Datos de Notas de Vulnerabilidades.
1I1. Impacto

El impacto de estas vulnerabilidades varia dependiendo del producto, componente y configuracién del
sistema. Las consecuencias potenciales incluyen la ejecucion de cddigo arbitrario o comandos, revelacién
de informacién y denegacion de servicio. Los componentes vulnerables pueden estar disponibles a
atacantes remotos no autenticados. Un atacante que comprometa una base de datos Oracle puede ganar

acceso a informacion sensible.
IV. Solucién

Aplicar los parches o actualizaciones apropiadas como se especifica en el Oracle Critical Patch Update
Advisory Enero 2010. Tenga en cuenta que este documento s6lo muestra los problemas corregidos

recientemente. Las actualizaciones de parches de problemas anteriores no aparecen.
V. Referencias

¢ Oracle Pacth Update Advisory Enero 2010 -

http://www.oracle.com/technology/deploy/security/critical-patch-updates/cpujan2010.html
¢ Actualizaciones Criticas y Alertas de Seguridad -

http://www.oracle.com/technology/deploy/security/alerts.htm
¢ Mapa de Vulnerabilidades Publicas/Alerta -

http://www.oracle.com/technology/deploy/security/critical-patch-updates/public vuln to advisory m
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