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Critico

Problema de Vulnerabilidad

Remoto

Tipo de Vulnerabilidad

Ejecucién Remota de Cédigo
1. Sistemas Afectados

¢ Microsoft Windows
¢ Microsoft Office

¢ Microsoft Exchange
11. Descripcion

Microsoft ha liberado boletines de seguridad sobre multiples vulnerabilidades
en Microsoft Windows, Microsoft Windows Media Server en Windows 2000
Server, Microsoft Office Publisher, Microsoft Office Visio, y Microsoft
Exchange. Estos boletines se describen en el Compendio de Boletines de

Seguridad Microsoft de abril 2010.
1I1. Impacto

Un usuario remoto no autenticado puede ejecutar c6digo arbitrario o causar que
una aplicacién vulnerable deje de funcionar o suplantar direcciones IPv4.
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IV. Solucién
Aplique las actualizaciones Microsoft.

Microsoft ha liberado actualizaciones para estas vulnerabilidades en el
Compendio de Boletines de Seguridad Microsoft de Abril 2010. Los boletines
describen los problemas conocidos relacionados con las actualizaciones.

Se recomienda a los administradores tomar en cuenta estos problemas y realizar
pruebas sobre cualquier efecto adverso. Asi mismo deberian de considerar usar
un sistema de distribucién automdtica de actualizaciones como Windows Server

Update Services (WSUS).
V. Referencias

Microsoft Security Bulletin Summary for April 2010
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