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Vulnerabilidades en Adobe Flash y AIR

De acuerdo con el boletin de seguridad de Adobe APSB10-14, existen vulnerabilidades en Adobe Flash y
Adobe AIR. Estas vulnerabilidades afectan a Flash Player, Adobe AIR, y posiblemente otros productos con
soporte para Flash. Un atacante remoto podria explotar estas vulnerabilidades para ejecutar cédigo arbitrario.
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Tipo de Vulnerabilidad

Ejecucién Remota de Cédigo
1. Sistemas Afectados

¢ Adobe Flash Player 10.0.45.2 and earlier 10.x versions
¢ Adobe Flash Player 9.0.262 and earlier 9.x versions
¢ Adobe AIR 1.5.3.9130 and earlier versions

Otros productos de Adobe que soporten el uso de Flash también pueden ser vulnerables.
11. Descripcion

El boletin de seguridad de Adobe APSB10-14 describe vulnerabilidades en Adobe Flash que afectan a
Flash Player y a Adobe AIR. También pueden afectar otros productos con soporte independiente para
Flash, como Adobe Reader, Acrobat, Photoshop, Photoshop Lightroom, Freehand MX, y Fireworks.

Un atacante podria explotar estas vulnerabilidades al convencer a un usuario de abrir un documento
con contenido Flash especialmente modificado. El contenido Flash es comtin en las pdginas web, pero
también puede estar incrustado en un archivo PDF y otros documentos, o encontrarse como un
archivo independiente.
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Una de estas vulnerabilidades, CVE-2010-1297, esta siendo explotada para Flash Player, Adobe
Reader y Acrobat. Puede encontrarse Informacién adicional acerca de la vulnerabilidad
CVE-2010-1297 en la Alerta Técnica TA10-159A del US-CERT vy la nota de vulnerabilidad

VU#486225.
111. Impacto

Si un usuario abre el contenido Flash especialmente modificado, un atacante remoto podria ejecutar
codigo arbitrario.

IV. Solucién
Actualizar Flash y AIR

El boletin de seguridad de Adobe APSB10-14 recomienda actualizar a Flash Player 10.1.53.64 o
9.0.277.0 y actualizar AIR a la versién 2.0.2.12610. Esto actualizard el plugin de Flash para los
exploradores web y los controles de ActiveX, asi como AIR, pero no actualizara el soporte de Flash
en Adobe Reader, Acrobat u otros productos.

Para reducir la exposicion a estas y otras vulnerabilidades de Flash, se debe tomar en consideracion la
siguiente técnica de mitigacion.

Deshabilitar Flash en el navegador web
Desinstalar Flash o restringir qué sitios tienen permitido ejecutar Flash. En la medidad de lo posible,

ejecutar s6lo contenido Flash confiable en dominios confiables. Para mas informacién, ver "Securing

Your Web Browser"
V. Referencias

* Adobe Security Bulletin APSB10-14
* Technical Cyber Security Alert TA10-159A
* US-CERT Vulnerability Report VU#486225

* Securing Your Web Browser

* CVE-2010-1297
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http://www.adobe.com/support/security/bulletins/apsb10-14.html
http://www.us-cert.gov/cas/techalerts/TA10-159A.html
http://www.kb.cert.org/vuls/id/486225
http://www.us-cert.gov/reading_room/securing_browser/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-1297
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