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Boletin de Seguridad UNAM-CERT-2010-016
Actualizaciones de Microsoft para multiples
Vulnerabilidades

Microsoft ha liberado boletines de seguridad para solucionar vulnerabilidades en Microsoft Windows y
Microsoft Office

¢ Fecha de Liberacién: 13-Jul-2010

¢ Ultima Revisién: 15-Jul-2010

¢ Fuente: CERT/CC

e CVE ID: TA10-194A

¢ Riesgo Critico

¢ Problema de Vulnerabilidad Local y remoto

¢ Tipo de Vulnerabilidad Ejecucién Remota de Cddigo

1. Sistemas Afectados

¢ Microsoft Windows
¢ Microsoft Office

2. Descripcion

El boletin de Seguridad de Microsoft para Julio de 2010 describe vulnerabilidades en Microsoft
Windows y Microsoft Office. Microsoft ha liberado actualizaciones para solucionar estas
vulnerabilidades.

Uno de los boletines, el MS10-042, soluciona una vulnerabilidad previamente identificada en el
"Centro de Ayuda y Soporte de Windows" que estd explotandose activamente.

3. Impacto

Un usuario remoto no autenticado podria ejecutar c6digo arbitrario o provocar que un sistema o
aplicacion vulnerable deje de funcionar.

4.Solucién
Aplicar las actualizaciones.
Microsoft ha liberado actualizaciones para estas vulnerabilidades en el Compendio de Boletines de
Seguridad Microsoft de Julio de 2010. Los boletines describen los problemas conocidos relacionados
con las actualizaciones.
Se recomienda a los administradores tomar en cuenta estos problemas y realizar pruebas sobre

cualquier efecto adverso. Asi mismo deben considerar usar un sistema de distribucién automadtica de
actualizaciones como Windows Server Update Services (WSUS).
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5. Referencias

¢ Microsoft Security Bulletin Summary for July 2010
¢ Microsoft Security Bulletin MS10-042

¢ US-CERT Vulnerability Note VU#578319

¢ Microsoft Windows Server Update Services

El Departamento de Seguridad en Cémputo/UNAM-CERT agradece el apoyo en la elaboracién 6 traduccion y
revision de éste Documento a:

® Manuel Ignacio Quintero Martinez (mquintero at seguridad dot unam dot mx)
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