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Boletin de Seguridad UNAM-CERT-2011-001
Actualizaciones de Microsoft para multiples
Vulnerabilidades

Existen multiples vulnerabilidades en Microsoft Data Access Components y Windows Backup Manager.
Microsoft ha liberado actualizaciones para solucionar estas vulnerabilidades.

¢ Fecha de Liberacion: 11-Ene-2011

e Ultima Revision: 11-Ene-2011

¢ Fuente: CERT/CC

e CVEID: TA11-011A

¢ Riesgo Critico

¢ Problema de Vulnerabilidad Remoto

¢ Tipo de Vulnerabilidad Ejecucién Remota de Cddigo

1. Sistemas Afectados

¢ Microsoft Data Access Components
¢ Windows Backup Manager

2. Descripcion

El boletin de Seguridad de Microsoft para Enero de 2011 describe vulnerabilidades en Microsoft Data
Access Components y Windows Backup Manager. Microsoft ha liberado actualizaciones para
solucionar estas vulnerabilidades.

3. Impacto

Un usuario remoto no autenticado podria ejecutar c6digo arbitrario, causar una denegacién de servicio
u obtener acceso a archivos del sistema.

4.Solucion
Aplicar las actualizaciones.

Microsoft ha liberado actualizaciones para estas vulnerabilidades en el Compendio de Boletines de
Seguridad Microsoft de Enero de 2011. Los boletines describen los problemas conocidos relacionados
con las actualizaciones.

Se recomienda a los administradores tomar en cuenta estos problemas y realizar pruebas sobre
cualquier efecto adverso. Asi mismo deben considerar usar un sistema de distribucién automadtica de
actualizaciones como Windows Server Update Services (WSUS).

5. Referencias

¢ Microsoft Security Bulletin Summary for January 2011
¢ Microsoft Windows Server Update Services

El Departamento de Seguridad en Cémputo/UNAM-CERT agradece el apoyo en la elaboracién 6 traduccion y
revision de éste Documento a:
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