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Boletin de Seguridad UNAM-CERT-2011-012
Actualizaciones de Adobe para Multiples Vulnerabilidades

Existen múltiples vulnerabilidades en Adobe Shockwave Player, Flash Media Server, Flash Player, Photoshop
CS5 y RoboHelp. Adobe ha liberado actualizaciones para corregir estas vulnerabilidades.

Fecha de Liberación: 10-Ago-2011• 
Ultima Revisión: 12-Ago-2011• 
Fuente: US-CERT• 
Riesgo Moderado• 
Problema de Vulnerabilidad Local y remoto• 
Tipo de Vulnerabilidad Ejecución remota de código y negación de servicio• 

Sistemas Afectados

Multiple Multiple Adobe AIR < 2.7
Multiple Multiple Flash Media Server < 3.5.6
Multiple Multiple Flash Media Server < 4.0.2
Multiple Multiple Flash Player < 10.3.181.36
Multiple Multiple Photoshop CS5 < CS5 y CS5.1
Multiple Multiple RoboHelp < 8
Multiple Multiple RoboHelp < 9
Multiple Multiple RoboHelp Server < 8
Multiple Multiple RoboHelp Server < 9
Multiple Multiple Shockwave Player < 11.6.0.626

Descripción

Los boletines de seguridad de Adobe APSB11-19, APSB11-20, APSB11-21,
   APSB11-22, y APSB11-23 describen múltiples vulnerabilidades en Adobe
   Shockwave Player, Flash Media Server, Flash Player, Photoshop CS5,
   y RoboHelp. Un atacante puede usar estas vulnerabilidades para ejecutar
   código malicioso o causar denegación de servicio en un sistema afectado.
   Adobe ha publicado actualizaciones para corregir estas vulnerabilidades.

1. 

Impacto

Estas vulnerabilidades podrían permitir a un atacante ejecutar código
   malicioso en el sistema afectado o provocar denegación de servicio.

2. 

Solución

Los usuarios de estos productos de Adobe deben revisar los boletines
   de seguridad de Adobe pertinentes y seguir las recomendaciones en la
   sección "Solución".

3. 
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   APSB11-19: Actualización de seguridad disponible para Adobe Shockwave Player

   APSB11-20: Actualización de seguridad disponible para Adobe Flash Media Server

   APSB11-21: Actualización de seguridad disponible para Adobe Flash Player

   APSB11-22: Actualización de seguridad disponible para Adobe Photoshop CS5

   APSB11-23: Actualizaciones de seguridad disponibles para RoboHelp
Referencias

* Actualización de seguridad disponible para Adobe Shockwave Player -
   <http://www.adobe.com/support/security/bulletins/apsb11-19.html>

* Actualización de seguridad disponible para Adobe Flash Media Server -
   <http://www.adobe.com/support/security/bulletins/apsb11-20.html>

* Actualización de seguridad disponible para Adobe Flash Player -
   <http://www.adobe.com/support/security/bulletins/apsb11-21.html>

* Actualización de seguridad disponible para Adobe Photoshop CS5 -
   <http://www.adobe.com/support/security/bulletins/apsb11-22.html>

* Actualizaciones de seguridad disponibles para RoboHelp -
   <http://www.adobe.com/support/security/bulletins/apsb11-23.html>

4. 

La Subdirección de Seguridad de la Información/UNAM-CERT agradece el apoyo en la elaboración ó
traducción y revisión de éste Documento a:

Jesús Sánchez (jsanchez at seguridad dot unam dot mx)• 
José Roberto Sánchez Soledad (rsanchez at seguridad dot unam dot mx)• 
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