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Boletin de Seguridad UNAM-CERT-2011-018
Actualizaciones de Apple para Multiples Vulnerabilidades

Existen multiples vulnerabilidades para Mac OS X 10.6.8, 10.7 10.7.1, tanto para la version de escritorio y la
version de servidor del sistema operativo de Apple.

¢ Fecha de Liberacion: 13-Oct-2011

¢ Ultima Revision: 28-Oct-2011

¢ Fuente: Apple

¢ Riesgo Alto

¢ Problema de Vulnerabilidad Remoto

¢ Tipo de Vulnerabilidad Ejecucion remota de cédigo y negacion de servicio

Sistemas Afectados

Apple Mac
Mac OS X 08 X == 10.6.8

Apple Mac
Mac OS X 0S X == 10.7

Apple Mac
Mac OS X 0S X == 10.7.1

Apple Mac
Mac OS X Server OS X == 10.6.8
Server

Apple Mac
Mac OS X Server OS X == 10.7
Server

Apple Mac
Mac OS X Server OS X == 10.7.1
Server

1. Descripcion

El Aviso de Seguridad de Apple para OS X Lion Versién 10.7.2 en conjunto con la Actualizacién de
Seguridad 2011-006, describen multiples vulnerabilidades en Mac OS X y Mac OS X Server. Apple
ha liberado actualizaciones para solucionar dichas vulnerabilidades.

2. Impacto

Un atacante remoto no autenticado en el sistema, podria ejecutar cédigo arbitrario, ocasionar una
denegacién de servicio o ganar acceso no autorizado a archivos o al sistema.

3.Solucion

Apple ha proporcionado las actualizaciones pertinentes para dichas vulnerabilidades en el Aviso de
Seguridad para OS X Lion Versién 10.7.2 y en la Actualizacién de Seguridad 2011-006. Este aviso
describe varios problemas y su relacién con las actualizaciones, asi como los impactos especificos de
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cada vulnerabilidad. Se recomienda a los administradores prestar atencion a esos problemas e
impactos en caso de algin efecto secundario antes de un ataque a gran escala.

La Subdireccién de Seguridad de la Informacion/UNAM-CERT agradece el apoyo en la elaboracién 6
traduccidn y revision de éste Documento a:

® Miguel Raul Bautista Soria (mbautista at seguridad dot unam dot mx)
® José Roberto Sanchez Soledad (rsanchez at seguridad dot unam dot mx)
® Jestis Mauricio Andrade Guzmén (mandrade at seguridad dot unam dot mx)
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