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Boletin de Seguridad UNAM-CERT-2013-007
Actualizaciones de Microsoft para multiples
vulnerabilidades

Ciertos productos Microsoft contienen multiples vulnerabilidades. Microsoft ha lanzado actualizaciones para
hacer frente a estas vulnerabilidades.

¢ Fecha de Liberacién: 13-Ago-2013

¢ Ultima Revision: 14-Ago-2013

¢ Fuente: CERT/CC

¢ Riesgo Critico

¢ Problema de Vulnerabilidad Local y remoto

¢ Tipo de Vulnerabilidad Ejecucién remota de cédigo y Elevacion de privilegios

1. Sistemas Afectados

¢ Windows Operating System and Components
¢ Microsoft Server Software
¢ Internet Explorer

2. Descripcion

El boletin de Seguridad de Microsoft para Agosto de 2013 describe vulnerabilidades en software
Microsoft. Microsoft ha liberado actualizaciones para solucionar estas vulnerabilidades.

3. Impacto

Estas vuenerabilidades pueden permitir la ejecucién remota de c6digo, elevacion de privilegios,
denegacion de servicio o divulgacién de informacion.

4. Solucion
Aplicar actualizaciones

Microsoft ha generado actualizaciones para estas vulnerabilidades en el Compendio del Boletin de
Seguridad de Microsoft para Agosto de 2013, Los boletines describen los problemas conocidos
relacionados con las actualizaciones.

Se recomienda a los administradores tomar en cuenta estos problemas y realizar pruebas sobre
cualquier efecto adverso. Asi mismo deben considerar usar un sistema de distribucién automadtica de
actualizaciones como Windows Server Update Services (WSUS).

Se recomienda encarecidamente a los usuarios caseros, que habiliten las Actualizaciones Autométicas
de sus sitemas.

5. Referencias

Microsoft Security Bulletin Summary for August 2013
Microsoft Windows Server Update Services
Turn Automatic Updating On or Off
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