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Boletin de Seguridad UNAM-CERT-2014-003 Microsoft
Termina el Soporte para Windows XP y Office 2003

Microsoft terminé el 08 de abril 2014 el soporte para el sistema operativo Windows XP y la linea de
productos de Office 2003 [1]. Después de esta fecha, estos productos ya no recibirdn: Los parches de
seguridad que ayudan a proteger los PCs de virus dafiinos, spyware y otro software malicioso. Soporte
técnico asistido de Microsoft Las actualizaciones de software y contenido

¢ Fecha de Liberacion: 8-Abr-2014

¢ Ultima Revisién: 22-Abr-2014

¢ Fuente: https://www.us-cert.gov/ncas/alerts/TA14-069A-0
¢ Riesgo Importante

Sistemas Afectados

i : . Microsoft
Windows XP Microsoft Office 2003 == Office 2003
Windows XP Service Pack 3 Windows XP SP3 <= ;’\;lgldows XP

1. Descripcion

Todos los productos de software tienen un ciclo de vida. Fin del soporte se refiere a la fecha en que
Microsoft ya no proporcionard correcciones automdticas, actualizaciones o asistencia técnica en linea.
[2] Hasta febrero del 2014 cerca del 30 por ciento de los ordenadores conectados a Internet todavia
ejecutaban Windows XP. [3]

Microsoft enviard notificaciones de "Fin de Apoyo" de notificaciones a los usuarios de Windows XP
que hayan optado por recibir actualizaciones a través de Windows Update. Los usuarios de las
organizaciones que utilizan Windows Server Update Services (WSUS), System Center Configuration
Manager o Windows Intune no recibirdn la notificacién. [4]

2. Impacto

Los equipos que ejecutan software sin soporte estan expuestos a un riesgo elevado de peligros de
seguridad, como ataques maliciosos o pérdida de datos electronicos.

Los usuarios también pueden encontrar problemas de compatibilidad de software y hardware, ya que
las nuevas aplicaciones de software y dispositivos de hardware pueden no haber sido diseiados para
Windows XP u Office 2003.

Las organizaciones que se rigen por obligaciones reguladoras pueden encontrar que ya no son capaces
de satisfacer los requisitos de cumplimiento. [4]

3.Solucion

Los equipos de cdmputo que operan Windows XP con Service Pack 3 o que utilizan productos de
Office 2003 seguirdan funcionando después de que termine el soporte. Sin embargo, el uso de software
sin soporte puede aumentar el riesgo de virus y otras amenazas de seguridad.
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Los usuarios tienen la opcion de actualizar a un sistema operativo o suite de productividad Office que
cuente actualmente con soporte. Los sitios web de Microsoft sobre el "Fin del soporte" para Windows
XP y Office 2003 ofrecen detalles adicionales.

Existen vendedores de software y proveedores de servicios en el mercado que ofrecen asistencia en la
migracién de Windows XP u Office 2003 a un sistema operativo o suite de productividad de Office
soportada actualmente. US- CERT no respalda ni apoya ningiin producto o proveedor en particular.

Los usuarios que decidan continuar con el uso de Windows XP después de que termine el soporte
pueden mitigar algunos riesgos mediante el uso de un navegador web que no sea Internet Explorer.
Las versiones de Windows XP de algunos navegadores alternativos seguiran recibiendo soporte
temporalmente. Los usuarios deben consultar las paginas de ayuda del navegador alternativo que
elijan para obtener mas detalles.
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https://www.us-cert.gov/redirect?url=http%3A%2F%2Foffice.microsoft.com%2Fen-us%2Fhelp%2Fsupport-is-ending-for-office-2003-HA103306332.aspx
https://www.us-cert.gov/redirect?url=http%3A%2F%2Fwindows.microsoft.com%2Fen-us%2Fwindows%2Flifecycle
https://www.us-cert.gov/redirect?url=http%3A%2F%2Fnetmarketshare.com%2Foperating-system-market-share.aspx%3Fqprid%3D10%26qpcustomd%3D0%26qpsp%3D181%26qpnp%3D1%26qptimeframe%3DM
https://www.us-cert.gov/redirect?url=http%3A%2F%2Fwww.microsoft.com%2Fen-us%2Fwindows%2Fenterprise%2Fendofsupport.aspx
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