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Ransomware es un tipo de software malicioso que infecta una computadora y restringe el acceso a la misma
hasta que se paga un rescate para desbloquearla. El crypto ransomware ademds de bloquear cifra archivos.
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1. Descripcion

Ransomware es un tipo de software malicioso que infecta una computadora y restringe el acceso a la
misma hasta que se paga un rescate para desbloquearla. Esta alerta es el resultado del an4lisis del
Centro Canadiense de Respuesta a Incidentes Cibernéticos (CCIRC, por sus siglas en inglés) en
coordinacién con el Departamento de Seguridad Nacional de los Estados Unidos (DHS, por sus siglas
en inglés) para proveer informacién adicional sobre crypto ransomware, una variante que cifra la
informacién de los usuarios afectados, especificamente para:

¢ Presentar sus principales caracteristicas, explicar la prevalencia del ransomware y la
proliferacion de variantes que hacen uso de sistemas criptograficos (crypto ransomware).
¢ Ofrecer informacién sobre prevencion y mitigacion.

2. ¢ Qué es el ransomware?

Ransomware es un tipo de software malicioso que infecta una computadora y restringe el acceso a la
misma. Este tipo de malware, que ha sido observado por varios afios, intenta extorsionar a las
victimas y hacerlas pagar al desplegar una alerta en pantalla. Estas alertas usualmente aseguran que la
computadora ha sido bloqueada, o que todos los archivos han sido cifrados, y exigen que se pague un
rescate para reestablecer el acceso. El rescate usualmente oscila entre los $100 y $300 ddlares, y
algunas veces se exige el pago a través de una moneda virtual, como Bitcoin.

El ransomware es tipicamente distribuido a través de correos phishing que contienen adjuntos
maliciosos y mediante instalacién por descarga. La instalacion por descarga ocurre cuando un usuario
vista un sitio infectado y el malware es descargado e instalado de manera automética, sin
conocimiento del usuario. El crypto ransomware, una variante que cifra los archivos, es distribuido a
través de métodos similares y ha sido distribuido mediante aplicaciones web de mensajeria
instantdnea.

3. ¢ Por qué es tan efectivo?

Los autores del ransomware inducen miedo y pénico a sus victimas, haciendo que sigan un enlace o
paguen un rescate, ocasionando que se infecten como mas malware. Algunos de los mensajes usados
por los atacantes son:
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¢ Su computadora ha sido infectada con un virus. Haga clic aqui para remover la infeccidn.

¢ Su computadora fue usada para visitar sitios web con contenido ilegal. Para desbloquear su
equipo debe pagar una multa de $100USD.

¢ Todos los archivos en tu computadora han sido cifrados. Debes de pagar el rescate en menos
de 72hrs para tener acceso a tus datos.

4. Proliferacion de variantes

En 2012, Symantec, usando datos de un servidor Command and Control (C&C) de 5,700
computadoras infectadas en un mismo dia, estimé que aproximadamente el 2.9% de los usuarios
infectados pago el rescate. Con un rescate promedio de $200 USD, los atacantes consiguieron
ganancias por $33,600 USD al dia, o0 $394,400 USD al mes con un solo servidor C&C.

El éxito financiero de este ataque ha impulsado la proliferacion de variantes. En 2013 surgieron
variantes mas destructivas y lucrativas como Xorist, CryptorBit y CryptoLocker. Algunas variantes no
solo cifran los archivos del sistema afectado, sino que también afectan archivos compartidos o discos
en red. Estas variantes son consideradas destructivas porque cifran los archivos del usuario y la
organizacion, volviéndolos inservibles hasta que los criminales reciben el rescate.

Entre las variantes observadas en 2013 se encuentra CryptoDefense y Cryptowall, las cuales también
son consideradas como destructivas. Informes indican que CryptoDefense y Cryptowall comparten el
mismo cédigo y solo difieren en el nombre. Al igual que CrypfoLocker, estas variantes cifran los
archivos en el equipo local, asi como los archivos compartidos por red y dispositivos removibles.

5. Ligas a otro tipo de malware

Frecuentemente, los sistemas infectados por ransomware también son infectados por otro tipo de
malware. En el caso de CryptoLocker, un usuario se infecta al abrir un adjunto malicioso en un correo
electrénico. Este adjunto malicioso contiene Upatre, malware que descarga una variante de
GameOver Zeus. GameOver Zeus es una variante del troyano Zeus, el cual roba informacién sobre
banca electrénica y es usado para robar otro tipo de datos. Un vez que el sistemas es infectado con
GameOver Zeus, Upatre descarga CryptoLocker. Finalmente, CryptoLocker cifra los archivos en el
sistema infectado y solicita el pago del rescate.

La estrecha relacion entre el ransomware y otro tipo de malware qued6 demostrada tras la reciente
operacion en contra de la botnet usada por GameOver Zeus, que también tuvo efecto contra
CryptoLocker. En junio de 2014, una operacion internacional logr exitosamente debilitar la
infraestructura usada por GameOver Zeus y CryptoLocker.

6. Impacto

El ransomware no solo tiene como objetivo usuarios caseros, los equipos usados en la industria
también pueden ser infectados, lo que podria generar consecuencias negativas como:

¢ Pérdida temporal o permanente de informacion sensible o propietaria

¢ Por qué es tan efectivo? 2
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¢ Interrupcién de operaciones

¢ Pérdidas financieras causadas al restaurar sistemas y archivos

¢ Daiio potencial a la reputacion de la organizacién
Pagar un rescate no garantiza que los archivos serdn descifrados, solo garantiza que los atacantes
recibirdn el dinero de la victima y posiblemente su informacién bancaria. Ademas, descifrar los
archivos no significa que la infeccién sea removida.

7.Solucion

Estas infecciones pueden ser devastadoras para un usuario o una organizacion, la recuperacién puede
ser un proceso dificil que tal vez requiera los servicios de un especialista en recuperacion de datos.

Para proteger redes de computadoras de una infeccién por ransomware US-CERT y CCIRC
recomiendan a usuarios y administradores las siguientes medidas preventivas:

¢ Realizar respaldos regulares de toda la informacidn critica para limitar el impacto causado por
la pérdida de datos o sistemas y ayudar en el proceso de recuperacion. Idealmente, estos datos
deben ser almacenados en un dispositivo diferente y los respaldos no deben estar conectados a
la red.

¢ Tener un antivirus actualizado.

¢ Actualizar el sistema operativo y otro software con los parches mds recientes.

¢ No seguir enlaces en correos no solicitados.

¢ Tener precaucion al abrir archivos adjuntos en correos electrénicos,

¢ Seguir précticas seguras al navegar en Internet.

Se recomienda a usuarios y organizaciones no pagar rescate, ya que pagar no garantiza recuperar los
archivos afectados. Adicionalmente se recomienda reportar estos casos de ransomware a las
autoridades locales, por ejemplo, en México puede reportar a malware @cns.gob.mx para dar
seguimiento legal. Para reportar un sitio que distribuye malware o correos con archivos adjuntos
maliciosos puede escribir a malware @seguridad.unam.mx.
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