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Boletin de Seguridad UNAM-CERT-2015-010 Peticiones
AXFR para zonas de transferencia DNS pueden divulgar
informaciéon de dominios

Un usuario remoto no autenticado puede solicitar una transferencia de zona DNS de un servidor DNS
orientado al publico. Si se configura incorrectamente, el servidor DNS puede responder con informacién sobre
la zona solicitada, revelando la estructura de red interna e informacién potencialmente sensible.
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¢ Fuente:

¢ Riesgo Importante

¢ Problema de Vulnerabilidad Remoto

¢ Tipo de Vulnerabilidad Revelacion de informacion

1. Descripcion

AXEFR es un protocolo para la replicacion de datos DNS entre "zonas de transferencia" a través de
multiples servidores DNS. A diferencia de las consultas DNS normales que requieren que el usuario
sepa algo de informacién del DNS previamente, las consultas AXFER revelan nombres de los
subdominios. Debido a que una transferencia de zona es una sola consulta, podria ser utilizado por un
atacante para obtener eficientemente los datos del DNS.

Un problema bien conocido con el DNS es que las solicitudes de transferencia de zona puede revelar
informacién de dominio. Sin embargo, el tema ha recobrado la atencién debido a que las recientes
exploraciones en Internet siguen mostrando un gran nimero de servidores DNS mal configurados.
Ahora hay disponibles scripts de prueba de cédigo abierto que buscan una posible exposicion,
aumentando la probabilidad de explotacion.

2. Impacto

Un usuario remoto no autenticado puede observar la estructura de la red interna y aprender
informaci6n qtil para otros ataques dirigidos.

3.Solucion

Configure el servidor DNS para responder sélo a peticiones de transferencia de zona (AXFR) de
direcciones IP conocidas. Muchos de los recursos de cddigo abierto dan instrucciones sobre la
reconfiguracién del servidor DNS.
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