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A TU CORREO -
INSTITUCIONAL Mo il
COMUNIDAD.UNAM.MX \}\¥ '-( ‘
O UNAM.MX ? N\

lishing es

T - {
un tipo de *
correo malicioso
que busca robar
informacién personal o y
bancaria con enganos. - R

Contrasefias Numeros de tarjetas
Usan direcciones parecidas a El mensaje puede El asunto del Usan correos no
las académicas pero con contener errores mensaje suele institucionales o de
cambios tipograficos leves. de ortografia. ser alarmista. otros paises.

A

'pAGO DE INSCRIPCION " Tu cuenta ha sido hackeada.
De inscripciones@gmail.com De randomsin@extc.uk

\

Aviso sobre tu cuenta unam.mx
- De sistemas@unaam.mx

Para concluir tu inscripcion a la | Hace unos meses, logré infectar tu
UNAM, deposita 5,000MXN a la computadora con un virus mientras
cuenta estabas en sitio web para adultos.
7864778989098689980098 B Me vas a transferir $800 USD a mi
de lo contrario tu inscripcion sera & billetera de Bitcoin. o si no, publicare
cancelada un video tuyo viendo el sitio.
INSCRIPCIONES UNAM Bitcoin:1AbCDr43t676y64y6y5y56u

Su cuenta unam.mx ha sido
restringida debido a un error de
validacion.

Haga clic en el siguiente enlace y, a
continuacion, inicie la sesion y valide
su cuenta; nttp://unaam.com/login
ATTE. UNAM

B W

1

Incluyen cuentas bancarias a nombre
de terceros desconocidos o exigen el
pago a través de criptomonedas.

Incluyen enlaces a
sitios apocrifos que
parecen institucionales.

Da clic derecho sobre él, se desplegara
una barra de opciones, selecciona “Ver”

“Ver detalles del mensaje” (también

aparece como “Ver origen del mensaje”):

Desde tu computadora, ya

sea desde el navegador o la
aplicacion de Outlook, ubica
el correo SPAM que recibiste:

- - .
Mar ; g J Descargar > Abrir en una nueva pestana
<e > : §;‘ B o
ME RE: Correo importante sob...  14/06/2025 Buscar relacionados > Mostrar en Lector inmersivo )
Su cuenta unam.mx ha sido restringida ... I — ; {
|r - A y ; - 4 Detalles de mensaje 1
] B — — - Received: from MN2PROBMBET35 namprd06 prod outlook com (1) by =
PHOPROEMBA3 19 namprd06.prod outlook com with HTTPS, Sat, 14 Jun 2025 13:10:35
; +0000
Te aparecera una ventana como |a ARC-Seal: i=2; a=rsa-sha256; s=arcselector10001; d=microsoft com, cv=pass,
que se muestra a continuacion. b=dBKnelTF1QLQ + QUMTkOgEmMNOsDIY2iGLuP9cczl odr/SKZpaI TXWhUQ7xohAS /oHvbK PapgmW2imeQis
. ) vrknje2ZAyIDBUD + mzWCA9IS+13fIEQ1FLIBMOC+ +Zd + Y6kbIt¥n/27xrUGXOVCOOITCyKm 1vPZGgQT5nKaBDx 1
Copia todo el texto y envialo a: pults20ZI TAPMOEcI9JUIB9akXq TXnI200KEOzusWTHr +43iGIF/RRvxahdfakrexehQdGIOMFy|Id/EzzdTRHi7m 1

2PTRLAT9BNungkuhUMpFaV4OFULMFOzHGIAZvL9gs4xifFFIRPEBYrYMLASBGxcBPKKABGPsOdzXw==
ARC-Message-Signature: i=2; a=rsa-sha256; c=relaxed/relaxed: d=microsoft.com;

- i - mx s=arcselector10001;
csi.incidentes@unam. h=From:Date Subject Message-ID Content-Type MIME Version X MS.Exchange- AntiSpam-MessageData-
ChunkCountX-MS-Exchange-AntiSpam-MessageData-0-X-MS-Exchange-AntiSpam- MessageData- 1;

Puede ser en el cu erpo del correo bh=LegOT6Fyp0cDOZOAMINGZKHAWIHSXQITIaRUIVpNg=;

. . b=kJ¥kirlULAJetHvn50fsHXjMB33UIDTEPR/gq4PeTZdBOa/dIpg) 1duPMDjysaG/aTROqwWLIb 3o YXBEaX01hYWR2E
o ad]untarlo como un arChlvo de 0/sX1YYWO008FqBJ9Z + HYBcbbM/gRSVWIOB533KT|i9YK+ DxsTrSW1YD+zj3mL1puQOGkGaZXLcQU + WicGYPzP
texto. mOtGADSLNEKD7v@x3BSQ0qcfGrwayimas+ uCaBL6GOKBEC + TohodHIZHEORS cs5le4THID/cxulgYH1srEXZ7Be
+mwISACzpLeabb6s+ WRnIFCTIUNW2 + ZQCxm3FUIcF 1 CpDNZIASIBC ToKIMckBesvA YREYZGensPPF6Q = =
Bl = - —— _L ARC-Authentication-Results: i=2; mxmicrosoft com 1: spf=pass (sender ip is e
Cerrar
| E— - J
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