Una vulnerabilidad es una debilidad o fallo en un activo, sistema o
proceso gue puede ser explotado por una amenaza para afectar un
sistema informatico. Las vulnerabilidades pueden ser:

Humanas.  Procedimentales . Técnicas . Fisicas .
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Clclo e gestion ade vulnerabilicaces
Las vulnerabilidades surgen por errores humanos, técnicos o de diseno, por lo que una
buena practica, politica o control puede eliminarlas antes de que sean explotadas.

Identificacién Mitigacién
Se realizan escaneos auditorias, Se aplican parches, reconfiguraciones
revisiones manuales. O compensaciones.
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Evaluacién Verificacién y monitoreo

Se usan escalas para Se verifica la efectividad de

determinar su severidad. los cambios.
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