
Como el  acceso no
controlado a las

instalaciones.

Como la fa l ta de
pol í t icas .

Como los errores en el
código de apl icaciones.

Como la fa l ta de
capacitación.

Una  vulnerabil idad  es una debi l idad o fa l lo en un act ivo,  s istema o
proceso que puede ser explotado por una amenaza para afectar  un
sistema informático.  Las vulnerabil idades pueden ser:

Como permit i r  que un

atacante obtenga acceso no

autor izado,  robe información,

altere datos o interrumpa

servicios importantes.

Como permit i r  que un
atacante obtenga acceso no
autor izado,  robe información,
altere datos o interrumpa
servicios importantes.

Las vulnerabi l idades surgen por errores humanos,  técnicos o de diseño,  por lo que una
buena práctica,  polít ica o control puede el iminarlas antes de que sean explotadas.

Se real izan escaneos auditor ías ,
revis iones manuales .  

Se usan escalas  para
determinar su sever idad.

Se apl ican parches,  reconf iguraciones
o compensaciones.

Se ver i f ica la  efect iv idad de
los cambios.

Ciclo de gestión de vulnerabil idades
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