
¿Que es el Phishing?

¿Como identificarlos?

Aviso sobre tu cuenta unam.mx
De: sistemas@unaam.mx

Su cuenta unam.mx ha sido
restringida debido a un error de
validación.
Haga clic en el siguiente enlace y, a
continuación, inicie la sesión y valide
su cuenta: http://unaam.com/login
ATTE. UNAM

pAGO DE INSCRIPCIÓN
De: inscripciones@gmail.com

Para concluir tu inscripción a la
UNAM, deposita 5,000MXN a la
cuenta 
7864778989098689980098
 de lo contrario tu inscripción será
cancelada
INSCRIPCIONES UNAM

Tu cuenta ha sido hackeada.
De: randomsin@extc.uk

Hace unos meses, logré infectar tu
computadora con un virus mientras
estabas en sitio web para adultos. 
Me vas a transferir $800 USD a mi
billetera de Bitcoin. o si no, publicare
un video tuyo viendo el sitio.
Bitcoin:1AbCDr43t676y64y6y5y56u

¿Como identificarlos?

¿Que es el Phishing?

¿Como reportarlos al UNAM-CERT?

el correo SPAM que recibiste:

 Presiona el boton                  , 
busca y selecciona la opción

“Mostrar versión original”:

“Más” (  )

Te aparecerá una ventana como la
que se muestra a continuación.

Desde tu computadora, ya  
sea desde el navegador o la  
aplicación de Gmail, ubica  

Exigen dinero bajo la promesa
de un servicio falso o mediante
amenazas para forzar el pago.

Incluyen enlaces a
sitios apócrifos que

parecen institucionales.

El mensaje puede
contener errores

de ortografía.

Usan correos no
institucionales o de

otros países.

El asunto del
mensaje suele
ser alarmista.

Usan direcciones parecidas a
las academicas pero con

cambios tipográficos leves.

El phishing es un tipo de correo malicioso que busca robar información
personal o bancaria con engaños. 

Incluyen cuentas bancarias a nombre
de terceros desconocidos o exigen el

pago a través de criptomonedas.

Accede al correo con mucha 

Selecciona la opción “Copiar en el portapapeles” y envía ese
texto dentro de un archivo de texto (txt) o pegalo directamente
en el cuerpo del correo a:

 precaución y sin abrir ningún 
enlace que esté dentro de él.  


