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AES (Advanced Encryption Standard) DES / 3DESBlowfish / Twofish

Es fundamental buscar un medio seguro para compartir la llave,

ya que si se filtra, cualquiera puede acceder a la información.

Es fundamental buscar un medio seguro para compartir la llave,
ya que si se filtra, cualquiera puede acceder a la información.

Algunos de los algoritmos más populares para este tipo de cifrado son:

Son muy utilizados en el cifrado local de datos y VPN’s.

MecanismosMecanismos
de Cifradode Cifrado
Mecanismos
de Cifrado

Hay dos principales tipos de cifrado que se usan de forma frecuente: Hay dos principales tipos de cifrado que se usan de forma frecuente: 

Cifrado simétrico:Cifrado simétrico:

En este ejemplo
Bob quiere mandar

mensaje a Alice.

Usa una sola clave para cifrar y descifrar.

da%l3#da%l3#HolaHola

Bob usa la llave para encriptar
la información que envía.

Alice utiliza la misma
llave para desencriptar

la información.
Para encriptar el mensaje Bob debe usar
la llave pública de Alice. Esta llave
únicamente se puede emplear para
encriptar y cualquiera puede tenerla. 

Cifrado simétrico:Cifrado simétrico:                                     Usa dos claves diferentes pero relacionadas, una 

En este ejemplo Bob quiere mandar mensaje a Alice.

La llave privada únicamente puede desencriptar y solo la debe tener Alice.

Si Alice protege su llave privada
entonces es la única que puede
desencriptar y leer la información.

Este tipo de cifrado es considerablemente más seguro dado que la

clave privada nunca se comparte. 
Este tipo de cifrado es considerablemente más seguro dado que la
clave privada nunca se comparte. 

  pública para cifrar y una privada para descifrar.

RSA (Rivest–Shamir–Adleman) ECC (Elliptic Curve Cryptography)

Algunos de los algoritmos más populares para este tipo de cifrado son:

Son muy utilizados en el cifrado HTTPS y certificados SSL/TLS, firmas
digitales, correos electrónicos y autenticación. Bibliografia
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