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Descripción

Entender el funcionamiento actual de la infraestructura web con la que

actualmente cuenta la CSI/UNAM-CERT. Realizar la migración de infraestructura

Web de las versiones actuales a versiones posteriores para el CMS Drupal.

Instalar y configurar el funcionamiento y seguridad de la misma infraestructura

para los CMS con los que actualmente funcionan los sitios web de la CSI.



Objetivos

❖ Migración de plataforma Web de la

CSI/UNAM-CERT a una versión posterior

de CMS Drupal utilizando scripts para

automatizar.

❖ Hardening del servidor en donde se aloja

el nueva plataforma Web.

❖ Desarrollo de script para reparar el

histórico alojado en CSI/UNAM-CERT





Metodología de desarrollo

❖ Para el desarrollo del proyecto se utilizó la metodología ágil SCRUM por su

enfoque en la realización de tareas en periodos cortos de tiempo y su

flexibilidad en la adaptación de cambios.

❖ Se llevó a cabo un análisis del planteamiento proporcionado por el líder del

proyecto y se recopilaron los requerimientos del proyecto.

❖ Con esta información se dividió el proyecto en tareas menores, las cuales se

fueron realizando en periodos de 5 días a las semana; cada fin de semana se

midió el incremento del avance obtenido.



Hardening

❖ Políticas de contraseña

❖ Políticas de Sudo

❖ Cuotas de disco

❖ Configuración de SSH

❖ Prevención de intrusos

❖ Análisis de registros del sistema

❖ Firewall

❖ WAF



Políticas de contraseña

❖ Cambio de contraseña cada 6 meses

❖ Longitud de 12 caracteres

❖ Con caracteres alfanuméricos y no alfanuméricos

❖ Solo se puede repetir dos veces un carácter de forma consecutiva

❖ No debe de tener el nombre del usuario



Políticas de Sudo

❖ Cada usuario sólo podrá ejecutar programas con privilegios de 

otro usuario que se especifiquen en el sudoers.



Cuotas de disco

Las cuotas de disco permiten limitar el espacio de almacenamiento que puede 

utilizar un usuario en el sistema.

Programas utilizados: 

quota



Configuración de SSH

/etc/ssh/sshd_config



Prevención de intrusos



Análisis de registros del sistema

/etc/logcheck/logcheck.conf

/usr/share/logwatch/default.conf/logwatch.conf



Firewall

Crearon políticas restrictivas, las cuales fueron las siguientes:

❖ Permitir el acceso a ssh

❖ Puerto 80 accesible

❖ Permitir el acceso al servicio de resolver dominios(DNS)

❖ Permitir el acceso a los repositorio del sistema

❖ Permitir el acceso al servidor de correos

❖ Permitir el acceso al servicio de sincronización del tiempo NTP



WAF

Archivo Modsecurity.conf

SecRuleEngine DetectionOnly > SecRuleEngine On

OWASP ModSecurity Core Rule Set

wget https://github.com/coreruleset/coreruleset/archive/v3.3.0.zip

mv modsecurity/

Apache2 

Archivo security2.conf

IncludeOptional modsecurity/rules/.*.conf

# IncludeOptional /usr/share/modsecurity-crs/*.load
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Instalación de CMS Drupal 8





Proceso de migración de Drupal 7 a    
Drupal 8





Contenido no migrado 

Paneles:

❖ Estadísticas

❖ Noticias

❖ Vulnerabilidades

❖ Capacitación

❖ Animaciones

❖ Consejo de Seguridad 

UNAM-CERT

❖ Cómic

❖ Becarios

Vistas:
❖ animaciones-show
❖ archive
❖ boletines
❖ coloquios
❖ cómics
❖ consejos
❖ diccionario
❖ documentos
❖ infografías
❖ noticias
❖ pentest
❖ personajes
❖ presentaciones
❖ vulnerabilidades

Otros:
❖ Campos de Menú Principal
❖ Tema del sitio web
❖ Creación de usuarios 



Histórico

Python3 cambioextencion.py ./historico 



http://drive.google.com/file/d/1FOPbCPyJUfyWRoM28aFOpM6d1BsddXCR/view


Problemas presentados

❖ Migración

❖ Enlaces Rotos

❖ Migración de imágenes

❖ Migración de contenidos

❖ Tema principal

❖ Compatibilidad Módulos

❖ Módulos LDAP Y SMTP



Conclusión



Gracias 

por su atención


