Buenas practicas de
seguridad para no técnicos

Ing. Juan Lépez Morales
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llorar méas que
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Recarga tiempo aire en Cajeros
Automaticos Banamex y gana como él.

Talleres gratis ¥ Promocién, Comisiones y Requisitos de Contrato
de Educacion Financiera. \ . $
www.banamex.com/promocajeros
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Privacidad

I'i Busca personas, lugares y cosas

| B} Agregar foto de portada

Actualizar informacion [

Samantha Quiroz

Biografia Informacidn Amigos 224 Fotos Mas ~
Am|g 0s Solicitudes de amistad [f] | + Buscaramigos  Editar privacidad
Todos los amigos 224  Publicaciones nuevas 89 Cumpleafios 2 Ciudad de origen 4 Busca a tus amigos Q

W ) Bl




Protegiendo mi privacidad

‘ E] facebook.com/settings?tab=account
li Busca personas, lugares y cosas Q ,E Samantha Inicio
©% General Configuracién general de la cuenta
7} Seguridad
Nomibre Samantha Quiroz Editar
[ Privacidad
[ Biografia y efiquetado Nombre de usuario hitp:/fwww facebook com/samantha.quiroz.14 Editar
& Blogueos
) Contacto Principal: s21secmx@gmail.com Editar
E Idioma -
- - - O X
Ed Samantha Quiroz | F X
<« C & https://www.facebook.com/samantha.quiroz.14 w7 Bk O =

Correo electronico o feléfono  Conirasefia

te tu cuenta?

Samantha Quiroz
esta en Facebook.

Para conectarte con Samantha, crea una cuenta en Facebook.

Samantha Quiroz

Amigos Fotos Videos

Informacién sobre Samantha Quiroz Fotos

CIUDAD ACTUAL Y CIUDAD DE ORIGEN

P Municipio de Huixquilucan

H Ciudad actual

Estado de Meéxico

Ciudad de origen

1 una cuenta

e Samantha




Protegiendo mi privacidad

€« = C 8 https//www.google.com.mx/search?biw=17458bih=8838noj="18lq=juan+lopez+morales+unama&spell=18isa=X8&

- . 1
Ga@gle juan lopez morales unam LA

Todo Maps Naticias Imagenes Videos Mas ~ Herramientas de blsqueda

Cerca de 1,720,000 resultados (0.35 segundos)

25 - CSl - - UNAM-CERT

https:/iwww.seguridad.unam.mx/acercal/info.dsc?u=25 -

Juan Lopez. Nombre: Juan Lopez Morales; Correo eletronico: jlopez at seguridad dot unam dot mx;
Informacién Curricular: Ingeniero Electrico en Electronica ...

PP Bolwin de Seguridad/UNAM-CERT UNAM-CERT Departamento de ...
www.seguridad.unam.mx/descarga.dsc?arch=857 ~

11 oct. 2005 - Juan Lopez Morales (jlopez at correo dot seguridad dot unam dot mx). -. Jesis Raman
Jiménez Rojas (jrojas at seguridad dot unam dot mx).

Acerca de: Staff - CSI - - UNAM-CERT

www.seguridad.unam.mx/acerca/staff.dsc -

... Georgina Abril Garcia Carbajal - Jose Carmen Hernandez Padron - Jose Daniel Campuzano Barajas
- Juan Lopez Morales - Katia Rodriguez Rodriguez - Luis ...

Boletin de Seguridad/UNAM-CERT UNAM-CERT Departamento de ...
https:fiwww.seguridad.unam.mx/descarga.dsc?arch=1144

3 feb. 2006 - Juan Lopez Morales (jlopez at correo dot seguridad dot unam dot mx). -. Luis Fernando
Fuentes Serrano (lfuentes at seguridad dot unam dot ...

PPINota de Seguridad/UNAM-CERT UNAM-CERT Departamento de ...

www.cert.org. mx/descarga.dsc?arch=1546 «
7 sept. 2006 - El Departamento de Seguridad en Cémputo/UNAM-CERT ha ... Juan Lopez Morales
(jlopez at correo dot seguridad dot unam dot mx).

Propagacion de cédigo malicioso que explota el ... - UNAM-CERT
www.cert.org. mx/nota/?vulne=5187
7 sept. 2006 - Nota de Seguridad UNAM-CERT-2006-002 Propagacién de codigo ... dot mx); Juan

Lopez Morales (jlopez at seguridad dot unam dot mx) ..




Consejos sobre privacidad

ACONSEJA é]

Cierra t_us sesiones
al terminar

Es bueno contra el
robo de cuentas, de
informacion y evita la
suplantacion de
identidad. Mantén tus
redes sociales
saludables.

Mayor Informacion http://www.seguridad.unam.mx



Contrasena
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password
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Protegiendo mis contrasenas

Haré mig contrageriag mag sequrag
Haré miS ContraSeriaS mAg $eGurag

H re mi¢ Contrage al mAe $eCura$
Har" mi5 COntra$eta$ M@4 $eCura$




Consejos sobre contraseias

i";ﬁ ACONSEJA éj]

La contrasena
en la nube

Utiliza contrasenas
seguras y robustas,
que no se relacionen
a otras cuentas y no
sean facilmente
accesibles para
extranos

|
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Mayor Informacion http://www.seguridad.unam.mx




Phishing

Date: Thu, 3 Jan 2013 11:53:55 -0600
Subject: Actividad Fraudulenta. -
From: soporte@prodigy.net.mx

' Entrada (: oo - '
Visualizar este mensaje Qnline e | N

£7 Windows Live™ Hotr

e 11:18 a.m.
Correo no des R e e e e e e e e e e e U e e el 3 Responder [¥
Borradores > 3e .

S E': Hotmail ha detectade una actividad fraudulenta en su cuenta, : v
— N incumpliendo el reglamento, términos y condiciones de uso de .
comentart los servicios de Hotmail que se establecieron al momento de la
p::’e" R crecion de la misma, por tal motive se le pedird que restablezca su
| : cuenta por seguridad, vy asi evitar posibles actividades que estan
Nueva Sarpe : fuera de la normativa de Yahoo en un futuro.

4 Vistas rapic : i 3 E A
i : Si su cuenta sigue permaneciendo en éste estado de actividad
. ¢ sospechosa por las proximas 48 horas, su cuenta sera
o eliminada de manera automatica si no es restablecida.

N t : 2 - :
R . Le sugerimos que por favor haga clic en el enlace "Activar :
4 Messenger : cuenta” para evitar la eliminacién del Hotmail ID. :
Iniciar sesion ¢
Messenger
: Activar cuenta : -
Pagina principi . v -
Contactos :
Calendario
_ : Atentamente,
Yising 2l in Microsoft - Windows Live Hotmail®
Zm====we-bbva.24.0rg.es/wp-il © 2012 Microsoft - Windows Live Hotmail®




P iIshing
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Inversionas  Banca Privada

Transterancias

M Supernet Pagos y Compras

Directorio de Servicios

—
Operaciones

'»| Transferencias
»l Pagos

Haz clic aqui

e . Cuenta Blogueada para ¢l desbloques inmediato de tu cuenta es necesario llenar el siguiente formulario )
'» Operaciones Programi
@ Inversiones Codigo de C"Qﬂterj ** Con |la gue sccese al portal de santander I
Nip: ¥ Con la que acceas ol portal de santandes .
Haz click aqui
Titular de fa Cuenta ** nombre(z) con apellidos . E——
RFC o CURP: ** Lon primarcx 10 digites de sy RFC o CURP Y y af”'ate al
servicio
Numaro da Tanata ** 16 digitos de anfrante de |a tarats " iahOra mismO!
Fecha de Vencimiento: - 'yl / | === iy | ** Fecha de Vencimiento de |a targets
Cédigo de Seguridad: "3 ulimos gigitos de atras o6 la tareta

Continuar

e J




¢Donde esta el error?

« — C htips: Awww . google.com . mex/afe_rd=cr&ei =Eck Vi EkMNKbASOMS I GwAgRgws_rd =:

GO SIE multiva O

Web Imagenes Moticias “ideos Mas = Herrarmientas de bisqueda

Cerca de 304 000 resultados (016 segundos)

Grupo Financiero Multiva - Conose MNuestra Nuevo Portal ®
woary multivanet.co.zad =
kultivallet Zervicios En Linea

Multiva

wanwd, multiva, com.msd =

Eanco Multiva - Casa de Bolsa - Fondos de lnversidn - Seguros Multiva .. Miguel
Hidalgo 11650 Meéxico, O.F. | Teléfanos: 5284 5200 | Linea Multiva 52 Y9 55 558 .
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éFalso o real?

T .S RS M. e L
& c Q Hl:fl TG sl https://www.facebook.com/flogin.php

@ Most visited [ Getting Started [ Latest Headlines

# Disable Cookies s CSS FL"" S s Images P information - II’IS!@HQDM f‘%ﬂ ne [*1Resize /
: : X

Ki Log In | Facebook Login | Facebook

facebook

@ Facebook helps you connect and share with the people In your life.

Facebook Login

Email;
Password:
Keep me logged in
or Sign up for Facebook
Log In g9n uf
Forgot your password?
Espafol Engish (US) Fortugués (Brasi) Fr ancals (France) Deutsch REiane ol B { >

Facebook © 2011 Mobile - Find Friends - Badges  People  Pages  Abowr - Advenising Create aPage  Developera Careers Privacy
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Log In | Facebook x [ Ei Login | Facebook

facebook

m Facebook helps you connect and share with the people in your life,

Facebook Login

Email:

Password:

|/} Keep me logged in

m or Sign up for Facebook

Forgot your password
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Diferencias

B setting Started [ atest Headlines

Brorms W Images P Informatior

Log In | Facebook % | K Login | Facebook 7

facebook

m Facebook helps you connect and share with the people in your life.

Facebook Login

Emaal:

Password:

/) Keep me logged in 3

Login or Sign up for Facebook

Forgat your password?
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Consejo en la Banca

C' | 8 citigroup Inc. [US] https://www.banamex.com Ch rome

&3 Banamex.com | Tarjetas X -+

e : O E Citigroup Inc. [US] banamex.com

English | Loc

Ba EInl2 4 PERSOMNAS SEGUROS NEGOCIOS EMFRESAS Y GOBIE

Internet Explofer

@ https://www . banamex.com/ D - B Citigroup Inc. [U.. C! @ Banamex.com | Tarjetas de ...

English |

B anamex PERSOMAS SEGUROS NEGOCIOS EMPRESAS Y G




Consejos

No accedas al sitio por buscadores o ligas en
sitios sugeridas.

Teclea directamente sobre la barra de tu
navegador la URL.

Coloca el cursor sobre la URL y valida que el
dominio sea el deseado.

Utiliza un correo electronico alterno cuando te
registres en sitios poco confiables.

Revisa las opciones de alertamiento del sitio.




Correos fraudulentos

Contacto México <contactomexico@conaculta.gob.mx>
e
to v

Este sorteo esta siendo organizado para mejorar el conocimiento y la

publicidad de la Coca-Cola Zero producto. Sin embargo los resultados fueron publicados en

la 102 {de agosto de 2016}y su correo electrénico se adjunté al nimero de

billete (7TYREID20XX7)y el nimero de votacion (B1: 16/82081/20) La linea dibuja fue realizado
por un azar unas de las direcciones de correo electrénico de una lista exclusiva de

9031643 E-mail direcciones de las personas fisicas y juridicas elegidas por un avanzado
automatizado equipo de bisqueda al azar a través de Internet.

Su correo electrénico fue uno de los 4 Eanadores afortunados que ganaron
950.000,00 £ {Nueve Ciento cincuenta mil libras esterlinas briténicas} cada uno en el
Coca-Cola Company 2016 reivindicaciones Promo.For en linea, usted debe

enviar el Los nombres siguientes datos: edad: pais: teléfono No al correo
electrénico que figura a continuacion

correo electrénico: cocacolaspromdp@outlook.com

Sinceramente
Anna Carbello




Consejos

un anzuelo para
robar datos.

www.seguridad.unam.mx i’a ACONSEJA

CERT



Validacion de Archivos

Datos de programa

=
A

chivo  Edicion  Wer  Faworitos  Herramientas  Ayuda

@thrés - -\_;,1 l.ﬁ ﬁﬁﬂsqueda H Carpetas 'r

Direccian |3 CyDacuments and SettingshAdministradoriConfiguracién localDatos de programa

r - Fo, W
Tareas de archivo y carpeta \? II::,} Google Il::,} HHD» Software

:j _rear nuewva carpeta

@ Publicar esta carpeta en Web (= (=
) [ Microsaft [ Mz

@ iZampartir esta carpeta | |
_;—"" 1 IconCache. db

Otros sitios Fuhdkfap. exe = | Archivo de base de dakos
— e | o.231 KB

I Configuracion local —|

i MipC -

& objeto. Espario disponible en disco: 20,8 GE 5,14 ME Eﬂ i PC

Habilite los Macros v luego vuelva a abrir el
documento.

En este documento podra encontrar una guia
proporcionada por www.banamex.com para
poder habilitar los macros en su Microsoft Word.

Banco Nacional de México, S.A.




Consejos

1 AconsElA &\

UNAM
CERT

Descarga programas
de paginas seguras

Si la pagina o el
archivo que
descargas te
genera dudas,
evita descargarlo,
hay otras opciones
a las que puedes
acudir.

»

Mayor Informacion http://www.seguridad.unam.mx



Ingenieria Social

Fecha: Sat, Q sp0tify

De: Wil

Para: Des
IAsu nito: Ust

Parte(s). De:

Usted e Bienvenido a Spotify Premium

Imprima 1ol

IMPRIM/ Has sido seleccionado para usar nuestro servicio gratuitamente por un periodo de 2 meses

consecutivos . Solo negésitas realizar la activacion desde el correo ganador para hacerlo
Revise la deberas hacer lo siguiente.
Ingresas desde el siguiente enlace que aparece a continuacion, aceptas los terminos y

™
condic¢iones del servicio con esto estara dado de alta tu e-mail en nuestro sistema
r Empieza a disfrutar de SPOTIFY! escucha toda la musica que quieras!




Consejos

11 ACONSEIA ¢

CERT

No seas victima de publicidad

maliciosa
La publicidad invasiva iiFEuﬁwe‘l?ElsEiﬁrASTE

en sitios de poco

prestigio podria Bresi
provocar danos en tu
equipo o robar tu

informacion, es

preferible mantenerse
alejado de esos
enlaces.

Mayor Informacion http://www.seguridad.unam.mx



Aplicaciones

(O WhatsApp

Haz que tu Whatsapp sea diferente

eeen TELCEL & 19:08 ¥ un N

( Mensajes +2849402 Contacto
1ats

iGanaste un baloen
autografiado

por la seleccion de brasil!!.
Solo tienes que enviar todos
tu datos a:

2819402@lkdasi.com

DGTIC

DIRECCION GEMERAL DE COMPLITOY DE
TECHOLOGIAS DE INFOIRMACION ¥ COMUMIC ACION




Consejos

bl  ACONSEJA

UNAM
CERT

Cuidado con las alertas

Lee con cuidado
las alertas que
aparecen en el
sistema antes
de aceptarlas,
podrian ser

maliciosas

Mayor Informacion http://www.seguridad.unam.mx



Ransomware

%) SE HA BLOQUEADD SU MAVEGADOR - Mozilla Firefox - |[& ||

ilegalmen
clawsula

privacidon
De confa
infraccio
coniic
Para desl
ta e
PR FEf

clialegiiie

AT T I T TTTTITTTTITTTTTITTTTTTITTTITTTTTTSrrsyy

Your documents, photos, databases and other important files have been encrypted with strongest
encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your files
until you pay and obtain the private key.

You only have 96 hours to submit the payment. If you do not send money within provided time, all
your files will be permanently crypted and no one will be able to recover them.

Press 'View' to view the list of files that have been encrypted.

Press "Next’ for the next page.
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Consejos

€]

Descarga e instala
las actualizaciones
de tu navegador o
navegadores para
proteger tu
actividad en linea

Mayor Informacion http://www.seguridad.unam.mx
ey warlC
e 2 e e






Sitios

n /unamcert
@ @unamcert

You I SeguridadTV
http://www.seguridad.unam.mx/

https://revista.seguridad.unam.mx/

https://malware.unam.mx/

phishing@cert.unam.mx

incidentes@cert.unam.mx



https://revista.seguridad.unam.mx/
https://revista.seguridad.unam.mx/
https://malware.unam.mx/

GRACIAS

Ing. Juan Lépez Morales
Juan.lopez@cert.unam.mx




