
Buenas prácticas de 

seguridad para no técnicos
Ing. Juan López Morales





Amenazas





Privacidad



Protegiendo mi privacidad



Protegiendo mi privacidad



Consejos sobre privacidad



Contraseña

Contraseñas



Protegiendo mis contraseñas



Consejos sobre contraseñas



Phishing



Phishing



¿Dónde esta el error?



¿Falso o real?



¿Falso o real?



Diferencias



Consejo en la Banca



Consejos
• No accedas al sitio por buscadores o ligas en
sitios sugeridas.

• Teclea directamente sobre la barra de tu
navegador la URL.

• Coloca el cursor sobre la URL y valida que el
dominio sea el deseado.

• Utiliza un correo electrónico alterno cuando te
registres en sitios poco confiables.

• Revisa las opciones de alertamiento del sitio.



Correos fraudulentos



Consejos



Validación de Archivos



Consejos



Ingeniería Social 



Consejos



Aplicaciones



Consejos



Ransomware



Consejos 





Sitios

/unamcert

@unamcert

SeguridadTV

http://www.seguridad.unam.mx/

https://revista.seguridad.unam.mx/

https://malware.unam.mx/

phishing@cert.unam.mx

incidentes@cert.unam.mx

https://revista.seguridad.unam.mx/
https://revista.seguridad.unam.mx/
https://malware.unam.mx/
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