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Agenda

UNAM-CERT

e iQué es el malware?

* Consejos para el equipo de computo

* Consejos para dispositivos electronicos

* Consejos para Internet
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Coordinacion de Seguridad de la

Informacion/UNAM-CERT

Contribuir al desarrollo de la UNAM, a traveés
de la prestacion de servicios especializados,
la formacioén de capital humano y el fomento
de la cultura de seguridad de |la informacion.
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Malware

e malicious + software = malware

e Software, programa, codigo malicioso

e Comunmente conocido como virus.




Malware

* Gusanos

e Keyloggers

e Rootkits

* Caballos de Troya

* Aplicaciones de espionaje
* Botsy botnets

* SPAM

* Ransomware




Malware

It must be Tiffany. seam x

o Tiffany&Co Outlets <rjpgjh1600@szjh.vip= lun., 22 oct. 11:49
parayo -

iPor qué esta en la carpeta Spam este mensaje? Es similar a mensajes
que se identificaron como spam en el pasado.

‘ Informar que no es spam ‘

e Mrs. Rona FAirHead <static@kingnet.net.tw= vie, 26 oct. 11:03 (Hace 11 dias.)
para Recipients =

Este mensaje parece peligroso

Se usaron mensajes similares para robar informacion personal a los
usuarios. Evita hacer clic en vinculos, descargar archivos adjuntos o
responder con datos confidenciales.

‘ Parece seguro




Malware

No hay € me a
a confiar, resj
instalar un keyioggen




SMB (MS17-010)

Se descubre una
vulnerabilidad critica en el
servicio SMB (usado para
compartir archivos en red).

La vulnerabilidad puede ser
explotada por la herramienta
#EternalBlue. En marzo de
2017 fue parchada por
Los ciberdelincuentes crearon ' Microsoft.
una mezcla de ransomware y 7
gusano que explota la
vulnerabilidad.

Ransomware
El ransomware cifra la
informacién del usuario y
exige un rescate para
descifrarla.

El gusano se propaga
por la red.




. 12/05/17

El #ransomworm se
dispersé rapidamente en
cientos de miles de
equipos en mas de 150
paises.

Se liberaron diferentes
versiones de WannaCry,
algunas sin un interruptor
de emergencia y no se sabe
si habréa otras variantes.

$59555998S

o
o
=

Exige como rescate
el equivalente a
$300 USD en
Bitcoins (moneda
virtual).




¢Qué hago?

]

UNAM
O unamcert o CERT




Consejos para el equipo

Evita los sitios de peliculas,
series y software gratis

pellculas y series sin
licencia « buc

infringir Ios derechos de

autor rti
amenaza para Ia
seguridad ¢ ‘

www.seguridad.unam.mx igi, ACONSEJA




Consejos para el equipo

I51  ACONSEJA éj]

Descarga programas
de paginas seguras

Si la pagina o el
archivo que
descargas te
genera dudas,
evita descargarlo,
hay otras opciones
a las que puedes
acudir.

Mayor Informacion http://www.seguridad.unam.mx
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¢Y los dispositivos?

* Apps maliciosas

 Conexiones a redes inalambricas abiertas
* Ausencia de software de seguridad

* Falta de actualizaciones

* Falta de respaldos

* Robo del dispositivo




Consejos para dispositivos

Bloquea tus dispositivos
cuando no los uses

Valora tu informacion para

: ™ |
www.seguridad.unam.mx %

\M
CERT

ACONSEJA




Consejos para dispositivos

Lee que permisos otorgas a
una aplicacion antes de
instalarla. Si 2rmi:

www.seguridad.unam.mx Féi ACONSEJA




Consejos para dispositivos

CUIDADO CON LAS MODIFICA-
CIONES A TU SMARTPHONE

, e el
sistema operativo de
tu dispositivo para
personalizario puede

un

Miguel Angel Mendoza

http://revista.seguridad.unam.mx f.‘j ACONSEJA éj




Navegacion por internet

USUARIOS DE INTERNET EN MéXlC0| 2006 - 2017
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Navegacion por internet

* Conexion desde:
— Casa
— Trabajo
— Redes publicas

* Miles de sitios web con distintos tipos de
contenido:

— ¢Queé tan peligroso puede ser?
— ¢Queé tanto se puede perder?
— Un solo sitio visitado...




Consejos para internet

I3l ACONSEJA

Guarda copias de
tus transacciones

Cuando realices
alguna

, haz una
copia o

. Te podria
servir para una
aclaracion posterior.

Mayor Informacion http://www.seguridad.unam.mx




Consejos para internet

| Crea
grupos en tus redes sociales
para que controles quien
puede ver tu informacion

www.seguridad.unam.mx E’fi, ACONSEJA

CE




Consejos para internet

cQué dice Internet de ti?

Ten cuidado con lainformacion que compartesy
con quiénlacompartes. Siempre revisa quése
dicedetienredessocialesyenlaWeb.




Mas consejos

Navega siempre sitios web verificados: evita
aguellos que se vean sospechosos.

Activa el bloqueo de ventanas emergentes
del navegador.

No sigas la publicidad enganosa que abunda
en las paginas web.

Emplea contrasenas dificiles de adivinar.




Difusion

* Sitio de UNAM-CERT:

— www.seguridad.unam.mx
— www.cert.org.mx

e Revista .Seguridad Cultura de prevencion
para Tl:

— revista.seguridad.unam.mx

e Boletin Ouch! (colaboracion con SANS
Institute):

— www.seguridad.unam.mx/ouch




Redes sociales

e Twitter:

— @unamcert

e Facebook:

— /unamcert

* YouTube:
— Juser/SeguridadTV




GRACIAS POR SU ATENCION

Ing. Angie Aguilar Dominguez

angie.aguilar@cert.unam.mx




