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Agenda

• UNAM-CERT

• ¿Qué es el malware?

• Consejos para el equipo de cómputo

• Consejos para dispositivos electrónicos

• Consejos para Internet



Coordinación de Seguridad de la 
Información/UNAM-CERT

Contribuir al desarrollo de la UNAM, a través
de la prestación de servicios especializados,
la formación de capital humano y el fomento
de la cultura de seguridad de la información.
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Malware

• malicious + software = malware

• Software, programa, código malicioso

• Comúnmente conocido como virus.



Malware

• Gusanos

• Keyloggers

• Rootkits

• Caballos de Troya

• Aplicaciones de espionaje

• Bots y botnets

• SPAM

• Ransomware
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¿Y los dispositivos?

• Apps maliciosas

• Conexiones a redes inalámbricas abiertas

• Ausencia de software de seguridad

• Falta de actualizaciones

• Falta de respaldos

• Robo del dispositivo
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Navegación por internet



Navegación por internet

• Conexión desde:
– Casa

– Trabajo

– Redes públicas

• Miles de sitios web con distintos tipos de 
contenido:
– ¿Qué tan peligroso puede ser?

– ¿Qué tanto se puede perder?

– Un solo sitio visitado…
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Más consejos

• Navega siempre sitios web verificados: evita 
aquellos que se vean sospechosos.

• Activa el bloqueo de ventanas emergentes 
del navegador.

• No sigas la publicidad engañosa que abunda 
en las páginas web.

• Emplea contraseñas difíciles de adivinar.



Difusión

• Sitio de UNAM-CERT:
– www.seguridad.unam.mx
– www.cert.org.mx

• Revista .Seguridad Cultura de prevención 
para TI:
– revista.seguridad.unam.mx

• Boletín Ouch! (colaboración con SANS 
Institute):
– www.seguridad.unam.mx/ouch



Redes sociales

• Twitter:

– @unamcert

• Facebook:

– /unamcert

• YouTube:

– /user/SeguridadTV
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