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Capaz de analizar bitacoras y eventos de multiples servicios, dispositivosy -
sistemas operativos.

Generar reportes manuales y automaticos.

Visualizar informes, tablas, graficos y métricas.
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Identificar patrones andmalos:

o Ataques de Open Relay
o Escaneo de directorios
o Ataques de fuerza bruta
o Inyeccion SQL

o Enumeracion de usuarios

Website

© wWww.com
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Infraestructura compuesta por BELK Stack (Beats, Elasticsearch, Log\s\,tash,*’
Kibana).
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Desarrollo de una infraestructura capaz de:

e Detectar eventos andmalos sobre multiples servicios.

e Alertar sobre situaciones de riesgo en cada uno de los servicios
monitoreados.

Analizar bitacoras y eventos de servicios sobre plataformas Windows y

Linux.
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e Generar informes de forma manual y automatizada. 5%
e Permitir la visualizacion grafica y numérica de los datos analizados.

e Proveer una forma centralizada de monitoreo y deteccion de eventos.




e |ogstash e Beats L TR

e Kibana e Elasticsearch
Data Data Storage Visualize
Collection Processing

logstash elasticsearch kibana




o Git
e Bash
e NMap




e VMware Workstation T
e GNS3

e Discord

vmwa e’ GNS3°




5 entregables a lo largo de 8 semanas.
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Instalaciéon de servicios en ambientes Windows, GNU/Linux y dispositivos dered.
[Semana 1] (Proveer bitacorasy eventos)

Router
10.10.9.1/24
Administrador 910.10.9.2/24
L 1)
. =
em— 10.10.0.1/24 W W0 W
10.10.0.2/24 10.10.10.1/24
Windows1
Centos2
fvrcs
— Switch —
10.10.10.5
10.10.10.11
Windows2
Centos1
jVPCS
m— g
Bnune 10.10.10.10
Deban1 Debiand
. fvecs fvecs
—. A— — —
10.10.10.7 10.10.10.8 10.10.10.9 10.10.10.12
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Metodologia de desarrollo
eEgtregabIe 2

Generacion de scripts de hardening para los servicios del entregable T
2y 3] (Aseguramiento de los servicios)

CUENTAS POR DEFECTO

./HardeningUserAccounts.sh

echo "

POLITICA DE CONTRASENAS

./password.sh

echo "

USUARIOS Y PRIVILEGIOS

./usuarios.sh

: [Serﬁa nas-




Implementacion de la infraestructura BELK. [Semana 3] (Recepcion de
y eventos)

New

:
% . Discover

Save Open Share

B v Search

®

(o)

KQL 3 v Last 15 minutes Show dates

+ Add filter

filebeat-*

Q search field names

© Filter by type
Selected fields

b

_source

Available fields

t

-id

-index

_score

_type

@timestamp
@version
agent.ephemeral_id
agent.hostname
agent.id

agent.name

Count

>

P ¢

100 hits
Jun 22, 2020 @ 14:56:38.068 - Jun 22, 2020 @ 15:11:38.068 —  Auto v

14:57:00 14:58:00 14:59:00 15:00:00 15:01:00 15:02:00 15:03:00 15:04:00 15:05:00 15:06:00 15:07:00 15:08:00 15:09:00 16:10:00 15:11:.00

@timestamp per 30 seconds

Time « -source

Jun 22, 2020 @ 15:11:27.000 agent.hostname: june-22-elasticstack-readthrough agent.name: june-22-elasticstack-readthrough agent.id: b9614848-4bf3-4a92-
b361-9620fd68cedd agent.type: filebeat agent.ephemeral_id: f6aa8aS5c-3072-4269-bfb7-237dc37199ed agent.version: 7.8.0
process.name: filebeat process.pid: 28608 log.file.path: /var/log/syslog log.offset: 1,847,728 fileset.name: syslog

1:27.212Z#011INFO#011[monitoring]#8111og/1og.go:145#811Non-zero metrics in the last

message: 2020-86-22T722
30s#011{"monitoring": {"metrics": {"beat":{"cpu":{"system":{"ticks":5300}, "total":{"ticks":14590,"time" :

Jun 22, 2020 @ 15:11:19.000  agent.hostname: june-22-elasticstack-readthrough agent.name: june-22-elasticstack-readthrough agent.id: b9614848-4bf3-4a92-
b361-9620fd68cedd agent.type: filebeat agent.ephemeral_id: f6aaB8aS5c-3672-4269-bfb7-237dc37199ed agent.version: 7.8.0
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Visualizacion de graficas, emision de alertas y generacion de reportes. [Semanas-
4y 3]

Logon Users Common Logon Types

® WINIS

e SYSTEM
® WIN2S
® Administrator
0 500

® WIN3S

Network
o muser0x01 Service
» 6D2BBB49-29A2-448D-94F5... é

® DWM-1 §

© UNFD-0 interactive
® UMFD-1

© BA4CABAC-10AE-4002-AD72...

@ LOCAL SERVICE

® NETWORK SERVICE Uk
® IUSR

1000 1500 2000 2500 3000 3500 4000 4500 5000 5500 6000

Count
Logon Activity Succ./Fl Logons, Logoffs
]

@timestamp per day  Account Computer Logon Type Count
2021-04- WINTS Winl.aa Netw 103

= e 13,955 46 12,197

Winl.aa
YST = = =
5 SYSTEM fatocal & 3 Successful Logons - Count Failed Logons - Count Logof’s Count

2021-04- WIN2S Winl.aa Netw
1 fa.local ork

@
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Visualizacion de graficas, emision de alertas y generacion de reportes. [Semanas-~

4y 5]

(®  Search pbsil4g-belk-project a @ P
pbsildg-belk... v @ # general ~ Q3

< Slack Connect }Q,) incoming-webhook APF 7:13 pm
Alerta SSH Bruteforce activada

Se detectd un ataque de fuerza bruta a SSH.

Severidad: medium

Puntaje de riesgo: 53

# general https:#192.168.8.137:5601/app/security/detections/rules/i
d/5b20dc75-0e4c-4a42-bbb6-3eff5d4ff109?timerange=
(global:(linkTo:!(timeline),timerange:

(from:1615943324798 kind:absolute,to:1615943624335)),ti
meline:(linkTo:!(global),timerange:

(from:1615943324798 kind:absolute,to:1615943624335)))

Browse Slack

» Channels

» Direct messages

% @ ® 0




Correlacion de eventos. [Semanas 5y 0] :

Detection alerts

Manage detection rules
Last alert: 2 days ago

Trend

Stackby  signal.rule.name v
Showing: 85 alerts
g; ® [ SMTP Brute force
?g ® |[Alerta de SPAM
16
" e { Ataque SMTP Open
12 { Relay
10 "
2 . . ® |[Enumeracién SMTP
4
2 & [IMAP Brute force
FIMAP/POP3 exposed
February 26 Fetruary 27 February 26 March 01 March 02 March 03 March 04 Marsh 05 Marcs 06 Mareh 07 March 08 March 09 March 10 March 11 .|
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Kibana /10.10.10.30

< Back to Hosts

Vulnerabilities 23

Filter » 23 Vulnerabilities
Sev'  Name.
Bl : sSL Multiple Issues)
BEER service Detection
EEER : HTTP Multiple Issues)
EEERR Nessus SYN scanner
BEER LS Muliple Issues)
EERR Common Platiorm Enumeration (CPE)
- Device Type
BEERR Etheret Card Manufacturer Detection
BEERR Ethermet MAC Addresses

- ICMP Timestamp Request Remote Date Disclosure

BEER Kivana Detection

Family +

General

Service detection

Web Servers

Port scanners

Service detection

Afinamiento, aseguramiento, pruebas de penetracion e implementacion-en--
produccion.

Configure  Audit Trail
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Launch « Report  + Export «
Host Details
IP: 10.10.10.30
MAC: 00:0C:29:0F:54:99
0s: Linux Kemnel 2.6
Start: Today at 11:04 AM
End: Today at 11:08 AM
Elapsed: 4 minutes
KB: Download
Vulnerabilities
' ® Critical
® High
®  Medium
e Low
® Info
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e Aprendizaje de una infraestructura totalmente nueva (BELK Stack).
e Procesamiento de bitacoras mediante Regex.
e Registros duplicados.
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e Depuracion de errores en Logstash. L
e Configuracion de HTTPS.
e \ersiones en produccion.

$apt-get Wi




Sistema modular permite escalabilidad y mantenimiento asequible. -
Automatizacion mejora el desempeno de una organizacion y posibilita la
notificacion oportuna.

Administracion centralizada facilita el monitoreo y reduce tiempos de
respuesta.




e Deteccion de anomalias es mas sencilla mediante graficas.
e Elastic Stack es una gran opcion para el desarrollo de un SIEM.

ELK Stack!
Get it?

L Logstash




¢Preguntas?




