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Malphas es una herramienta dedicada a la validacion y explotacion de vulnerabilidades en sitios web
Sirve como apoyo durante los procesos de pruebas de penetracion

Al finalizar la ejecucion del programa, la herramienta entrega reportes con la informacion
correspondiente a cada uno de sus mddulos




Objetivos de la herramienta

* Apoyar a la identificacidn, validacion y explotacidon de vulnerabilidades
* Reducir el tiempo de analisis de una aplicacion

* Generar reportes sobre el estado actual del sitio
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Obtencion de informacion S~ -
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& -5 C @ localhost;3000/reporte

w A
® GOOgle Informacién general Puertos DNS Dumpster Robtex Bibliotecas, Frameworks, Lenguajes Cifrados Plugins Archivos Google Bing Headers
o Bi ng Vulnerabilidades Vulnerabilidades por pagina Posibles Vulnerabilidades Explotacion

Robtex

DNS Dumpster

DNSDumpster
lpv4info

Scanner de puertos

Dns forward altoromutual.com ns2.rackspace.com

Dns forward altoromutual.com eur2.akam.net

Dns forward altoromutual.com ns1-206.akam.net
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* Informacion del sitio web
* \Version del servidor P TE—— o - o x
* Plugins, médulos, recursos ekt e el & 2 (pome D)
’ ’ Vlmormauongeneral Puertos >DNSDumpslerr Robtex 7B|bl|otecas, Frameworks, Lenguajes Cifrados Pluglnsr Avchrvosr GuogleA ‘BI—TQ, VHeaders ﬂ i
° Frameworkl blblIOtecaSI Ienguajes quInerablIldadesr 1Vulnerablhdadesporpaglnari P05|blesVull1erab1|ldadesj} [;Exolotauon
. ., .. Bibliotecas, Frameworks, Lenguajes
e Configuracion del sitio web
. ’ .
* Listado de paginas
[

Resultados del médulo de analisis




* |dentificacion de
componentes vulnerables

* Proceso de validacion de
vulnerabilidades

C @ localhost:3000 g e

Nuevo Andlisis  Consultas  Proximos escaneos | Exploits

Exploits

Drupal 7.0 v . s .
_ Edicion de exploits cargados

Configuraciones generales
Nombre Nombre para el exploit

Contenido Ingrese el exploit ) e
Seleccione el exploit

Tecnologia [ python2 | python3 | sh | ruby | otro ]

CVE En caso de tener un CVE asociado




Componentes - Fuzzing

SQLi

XSS

LFI

File Upload

Iniciando Fuzzing
http://testphp.vulnweb.com/
http://testphp.vulnweb.com/index.php

http://testphp.vulnweb.com/categories.php

http://testphp.vulnweb.com/artists.php

--------- > http://testphp.vulnweb.com/artists.php ParseResult(scheme='http', net
loc="testphp.vulnweb.com', path='/artists.php', params='', query='', fragment='"'

--------- > http://testphp.vulnweb.com/categories.php ParseResult(scheme='http',
netloc='testphp.vulnweb.com', path='/categories.php', params='', query='"', fragm
ent="")

--------- > http://testphp.vulnweb.com/ ParseResult(scheme='http', netloc='testph
p.vulnweb.com', path='/', params='"', query='', fragment='"')

--------- > http://testphp.vulnweb.com/index.php ParseResult(scheme='http', netlo
c="'testphp.vulnweb.com', path='/index.php', params='', query='', fragment='")
XSS

XSS

XSS

XSS

SQL1

SQL1

SQL1
SQLi
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* Reportes DR —— -

* Descripciony =
detalles UNAM-CERT Malphas

REPORTE DEL SITIO https://altoromutual.com/

28105/2021 20:09:02

Informacioén general

P 65.61.137.117

Puertos 1




Componentes - Alertas

* Envio de notificaciones via UNAM CERT

email

Alerta  19/04/2021 18:15:57

* Informacion preliminar del e Sk e

re p O rt e Malive 4 vulnerabilidades LF1

Estado Vulnerable

* Mensaje de finalizacion del

escaneo Pagina hitp/lpcalhost/ DYWA-master vulnersbilities/ sgli/

Form “form_termp__0": 4 vulnerabilidades SOLI

Form “form_temp__0": 1 vulnerabilidades S0L Blnd Time

Estado Vulnarable

Mative 91 posibles vulnerabilidades SQLI

Estado Fosibles vulnerables

Pagina bftp Ylocalhost/ DVWA-mastervulnershilities /sqli_blind’

Form “form__termp__0": 1 vulnerabilidades SOLI Bind
Motiva
Form “form_ternp__0": 1 vulnarabilidades S0L Blind Time



e Pagina de ejecuciony configuracion de la herramienta

Nuevo Analisis

l P esip g vy Oy

=
Programar escaneo
/84 yyey D
Modulos
Configuraciones generales
Puotros 3 carew SSCo0Nd 105 WP PONS 3 CICANY
Conkw

IO IS OO0 S Separmias QO 00mis “ " (Opoansd)

Profunddas Dt of rrved G probunchdng (3-3)

Vio Qs
o\oop <08 en seguﬂbsof \\
&F %0, |\
)V

20




oo
Herramientas utilizadas

THE BOURNE-AGAIN SHELL

e Bash

* Python3 . I'I'lOIlgODBR

* MongoDB

@ python’



Metodologia de desarrollo

* Metodologia agil SCRUM
* Desarrollo FrontEnd
* Desarrollo BackEnd
* Integracion
* Model View Controller

CONTROLLER






* Resolucion de captcha
después de
varias busquedas de
informacion en Google



El futuro para la herramienta

* Establecer la hora de inicio del escaneo del sitio web

* Mejorar el manejo de bloqueos durante las busquedas en
Google



Conclusiones

* Se reforzaron temas sobre automatizacion, desarrollo y pruebas de penetracion
* Se reforzaron temas de colaboracion al integrar metodologias agiles

e Se obtuvo una herramienta util para el proceso de pruebas de penetracion







