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5sQuée es SAAPM?

Clasifica direcciones URL y archivos maliciosos

Automatiza
1. Analisis
2. Gestion

3. Notificacion

Genera graficas del comportamiento

Generareportes




Objetivos

« Crear una herramienta que facilite al analista la gestion de sitios
maliciosos

 Analisis de direcciones URL y correos de forma automatizada
«  Generacion de reportes

« Generacion de graficas sobre el comportamiento de los sitios
maliciosos
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Kaspersky, 2014, Typosquatters, Recuperado de https://media.kasperskydaily.com/wp-
content/uploads/sites/87/2014/03/05212421/Typosquatters.png




i Acceda al siguiente !
¢ enlace para conocer
sus adeudos. :

Presione clic aqui :
{ paradescargarsu
i estadodecuenta. ;

Multa por
incumplimiento de

Evite sanciones,
revise por favor el

Cibncia UNAM

UNAM, 2018, Phishing, Recuperado http://www.fundacionunam.org.mx/wp-content/uploads/2018/08/PISHING2.jpg
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GandCrab
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Threat post, 2019, Phishing Campaign Delivers Nasty Ransomware, Credential-Theft Two-Punch, Recuperado https://threatpost.com/phishing-
gandcrab-ursnif/141182/
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WeTransfer

v

@ https://wetransfer.com/

www.malicioso.com https://malicioso.wetransfer.com/
E

ESET, 2019, Campaiia de phishing envia correo con supuestos archivos via WeTransfer, Recuperado https://www.welivesecurity.com/la-
es/2019/02/08/campana-de-phishing-envia-correo-con-supuestos-archivos-via-wetransfer/




@)
Herramientas utilizadas

« Python 3
« Django
« PostgreSQL

*|django
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Modulo de Enfrada

TXT k
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Modulo de Entrada

. URL:

« Comas
. Saltos de linea

« Email;

. Cabeceras de correo




Modulo de URL
Verifica URLs Reporte

# Sitios analizados 3
# Sitios activos 1
# Sitios inactivos 0
# Redirecciones 2
# Dominios afectados 1
EMTIDADES
PayPal: 1
TITULGS

Log in to your PayPal account: 1

DOMIMNIOS
paypalgiftss.github.io: 3

FAISES
ML: 3

SITIOS ACTIVOS

https://paypalgiftss.github.io/paypal.com/webapps/mpp/help-pay-on-ebay/

Fecha de actualizacidn: 27 de Febrero de 2019 a3 las 21:01




Modulo de URL

Dominio: paypalgiftss.github.io

IP: 185.199.111.153

Codigo: 200

Estado: Sitio activo

Correos: abuse@github.com

ISP: GitHub

Pais: Paises Bajos

ASN: AS54113 Fastly

Servidor: GitHub.com

RIR: RIPE Network Coordination Centre
Servidores DNS: No identificados
Fecha de creacion: 27 de Febrero de 2019 a las 21:01
Ignorado: No

Reportado: No

Deteccion: Sitio phishing

Entidad afectada: PayPal

Titulo: Log in to your PayPal account
Ofuscacion: Base64




Modulo de Emaill

Delivered-To:
Received: by 2002:217:906:33cc:0:0:0:0 with
Mon, 4 Feb 2019 14:20:14 -0800 (PS3
X—-Google-Smtp-Source: AHgI3IaP2zeMBpzilg
X—-Received: by 2002:254:440d:: with S
Mon, 04 Feb 2019 14:20:13 -08(Q
ARC—-Seal: i=1; a=rsa—-shaZz56; t=15493
d=google.com; s=arc—20160816
b=TKT&6sNBVtC44r75axl]/s7CatA]

n3832526e]a;

PpYs/9tveId fm)
k13mr9007900iw.
PST)
; Ccv=none;

v/ QCBJtQCgTZzS2TNsn+LwEHES 7aYgSot51lmyY
L 549318813928;

BEAkvxB6J5
IF8LDMLEivV1t

NtNJIEYIntXiMIm3 9bN/ yKbcOVEEFSY

ireply-to:from:subject:to:date:dkim-signd
bh=Vad4kIgOPFZO/LwbHWSgB99CONop f+dkO9GwF3diqgZTk=;
b=RL7WrYNbSwwD+Edyb49pzf4Gfge]j//Rgi4CpMudyhAqqzkZNSUPWUh]V
4gt7/FaeOnCfAiT5KHoTOrLDLtvuP0TM2PS/ sUF0e] reFFym8hile f JTgELR
J/LT1xJUVIgsoCbp6+irBSjWen/ JOYBbDawznCHAl o+xApNvgUSI4cdyasD Falul
IL27fPo]ATgiGSBupypX4xnoIHGalDJd2elL.5+1 3yHHMsGas IpppXZnp7uhVW790Y Y YERE

3fmvl1HLOHIBgT739YTIiX0rejxDGuvVjI/R1US52dg6vRyYZeuerLytUBSLt1THxrnl1x30H
4 Uw==




Modulo de Emaill

CABECERAS

CAMPO

RAW

From

Subject

X-Spam-Status

In-Reply-To

X-Spam-Score

Delivered-To

Procesamiento de Correo

REFORTE DE URLS

ARCHIVOS ADJUNTOS

VALOR

= Usuario 1 <correo@dominio.com>

Apoyo para revisar archivo

No, score=-7.396 required=4 tests=[AM.WBL=-5, ALL_TRUSTED=-1, BAYES_00=-1.9, DC_IMAGE_SPAM_HTML=0.81,
DC_IMAGE SPAM _TEXT=0.242, DC_ PNG_UNOQO _LARGO=0.001, HTML _MESSAGE=0.001, RP_MATCHES_RCVD=-0.55]
autolearn=ham autolearn_force=no

<poc@dominio.com.mx:>

-7.396

correo@dominio.com




Modulo de Emaill

X-Spam-Flag NO
To correo@dominio.com
Received from localhost (localhost [127.0.0.1]) by correo.com (Postfix) with ESMTP id 5658A2212A0

10 Oct 2018 19:06:57 -0500 (CDT)

Date Wed, 10 Oct 2018 19:11:14 -0500

Content-Type multipart/mixed; boundary="------------ A24EB10DBACAQEBAEBF1FFCT"
X-Virus-Scanned amavisd-new at correo.com

Return-Path <correo@dominio.com>




Modulo de Emaill

CABECERAS RAW REPORTE DE URLS ARCHIVOS ADJUNTOS

Return-Path:| <correofdominio.com>

X-Original-To:| correo@dominio.com
Delivered-To:| correof@dominio.com
Received] from localhost (localhost [127.©.8.1])
by correo.com (Postfix) with ESMTP id 5658A2212A0

for <correof@ddominio.com>; Wed, 10 Oct 2018 19:86:57 -850 (CDT)
X-Quarantine-ID: <qOLYx10QNK86>

¥-Virus-Scanned: amavisd-new at correo.com

:| BANNED, message contains Sat Mexico.vbs,UNDECIPHERABLE

E—Spam—FlagJ NO




Modulo de Emaill

CABECERAS RAW

# Sitios analizados
# Sitios activos

# Sitios inactivos
# Redirecciones

# Dominios afectados

ENTIDADES

TITULOS

DOMINIOS

PAISES

REPORTE DE URLS

ARCHIVOS ADJUNTOS




Modulo de Emaill

CABECERAS RAW REPORTE DE URLS ARCHIVOS ADJUNTOS

Tamano: 1.2 kB

IEs malicioso: No

Tipo: application/exe
|Referencia: https://www.virustotal.com/#/search/b67f5bc4d68911c1edOb63bad4365a5a8
|Nombre: "malware.exe"




Modulo de Emaill

https://www.sitioconmaldad.com Mé6dulo
https://www.gueremostuinformacion.com e

Phishing
https://google.com




Modulo de Phishing

Analisis, procesamiento y clasificacion de informacion relacionada
de cada sitio Phishing.

https:// .siti :
https:// . :
https://M&ogle.com
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Submoddulo Home (Dashboard)
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Sistema de Analisis Automatizado de Phishing y Sitios

TOP 5 PAISES
Top 5 paises que hospedan sitios phishing
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Submodulo de Monitoreo

Monitoreo

HTTP

HTTPS

Tor N

Proxies Ninguno v

User agent Mozilla/5.0 (Windows NT x.y; Win64; x64; rv:10.0) Gecko/20100101 Firefox/10.0

MONITOREAR




Submodulo de Historico

Historico

1 de Enero de 2019 a las 00:00 - 28 de Febrero de 2019 a las 23:59

Fecha inicio |2019—01—01 00:00 |

Fecha fin [2019-02-28 23:58 |

ACEPTAR

# Sitios analizados

# Sitios activos
# Sitios inactivos
# Redirecciones

# Dominios afectados

January 2019
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| 6| 7] 8] of w0 u 12
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EEEREEEE
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323
Now | Done |
44

124




Submodulo de Historico

EMNTIDADES

Facebook: 2
AliExpress: 2
Santander: 2
Outlook: 1

Google: 13

PayPal: 2

American Express: 44

DOMINIOS
www.pybm.com.m: 6
vixenly-scissors.000webhostapp.com: 1
prolightsounds.com: 3
www.velashapeiii-movil.com.mx: 6

mexlunacoin.com: 6

TITULOS
Amex Express - Identity Verification: 2
Apple Pay: 2
Suspected phishing site | Cloudflare: 1
Step 2 : Enter Payment info: 1
Facebook: 1
American Express - Activation of One Time Password: 4
Sign In: 2

American Express Login: 2

PAISES
US: 153
FR: 1
RU: 1
ES: 1
CA: 19
CH: 4




Submodulo de Reporte

Generacion de Reporte

Fecha inicio

2019-02-20 10:30

Fecha fin

2019-02-28 10:30

MNombre de archivo

Repo rtel

Grafica "Sitios de phishing”

Descripcidn

Namero de sitios phishing detectados, activos y reportados

Grafica "Top 5 sitios phishing vs tiempo de wida” |:|

Descripcidn

Top 5 sitios phishing con mayor tiempo de vida desde su registro en el sistema
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ubmodulo de Reporte
Y LibreOffice

The Document Foundation

SECTORES AFECTADOS
Re p (o] rte Sectores que han sido afectados por sitios phishing

Reporte elaborado por la herramienta SAAPM

Periodo
De: 2019-02-20 10:30:00-06:00 A : 2019-02-28 10:30:00-06:00

Servicios de internet

ESTADOS DE SITIOS PHISHING
Nimero de sitios phishing detectados, activos y reportados

servicios bancarios

25
20
- ENTIDADES AFECTADAS
=1
2 Entidades que han sido afectadas por sitios phishing
L 15
<4
T
5
Z 104

Google

—
T v T
Activos Reportados Detectados American Express

Santander

PayPal




Sbmédulo de Busqueda

« URL

e Dominio

 Direccion IP

e Correo

 Hash (MD5)




Sbmédulo de Ajustes

Plantillas para el reporte por medio de Email

Configuracion de Proxy

Listas blancas

Configuracion en general de interés para el analista




Modulo de Monitoreo

Automatizacion de tareas

Analisis de correos: phishing@pocs.seguridad.unam.mx
Monitoreo de las URL

Notificaciones

5,

https://www.sitiom



mailto:phishing@pocs.seguridad.unam.mx

Modulo de Notificacion

De

phishing@ pocs.seguridad.unam.mx

Para

abuse@github.com

CcC

CCo

Asunto

UNAM-CERT Report [20190227DC1C833] - lllegitimate webpage in your network (Phishing scam)




Modulo de Notificacion

Mensaje

Dear Sir or Madam:

UNAM-CERT has received and confirmed reports about an illegitimate
webpage hosted in a server linked to your network:

URLs:
hyoep://paypalgiftss[.]github.io/paypal.com/webapps/mpp/help-pay-on-ebay/
hiops://paypalgiftss[.]github.io/paypal.com/webapps/mpp/help-pay-on-ebay
hyotps://paypalgiftss[.]github.io/paypal.com/webapps/mpp/help-pay-on-ebay/
IP: 185.199.111.153

Cronntne M

Selecciona las capturas a enviar en el mensaje

REPORTAR IGNCORAR




VIO ¢,
\O%Qs en s.g%'e D,

Modulo de Salida

Genera archivos con informacion de interes para el analista:

« Compilacion de direcciones IP, dominios y URL

* Reglas de firewall




Demostracion del
Sistema




Conclusiones

Automatizacion
1. Ahorro de tiempo.
2. Notificacion oportuna a los responsables.

Analisis de graficas
1. ldentificacion de campafias phishing.
2. Tendencias

Analisis de correos y URL
1. Identificacion de nuevos modos de engafo al usuario




Lecciones aprendidas

Al reportar a tiempo un sitio malicioso logramos que menos usuarios
sean victimas de robo, estafa, etc.

Para reducir el niumero de usuarios afectados por sitios maliciosos,
es necesario capacitarlos para identificar sitios y correos maliciosos.




Estado actual-futuro del proyecto

Actual: CSI/UNAM-CERT
Futuro: Comunidad UNAM vy sitio publico

Sieesiney * Actual: CSI/UNAM-CERT

Futuro: Entidades de seguridad de terceros para
generar inteligencia

Actual: Tareas aun ejecutadas manualmente

Futuro: Automatizar tareas para mejorar tiempo de
reporte y cierre de sitios phishing.
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