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Introduccion

¢Qué es unarevision de seguridad del CSI/UNAM-CERT?

Proceso mediante el cual se realizan pruebas de penetracion
a uno o mas activos de la UNAM con la finalidad de obtener
una evaluacion de seguridad.




Introduccion

¢,Cual es el producto de unarevision de seguridad?

A partir de una revision de seguridad se obtiene un reporte
con los resultados de dicha evaluacion.
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Introduccion

¢cPara que nos sirven los reportes de una revision de
seguridad?

Los reportes de seguridad nos permiten atender las
vulnerabilidades presentadas, asi como obtener guias,
manuales, articulos, boletines, recomendaciones,
estadisticas, etcéetera.
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Especificacion del proyecto

Objetivo

Implementar un sistema que permita gestionar los
hallazgos derivados de las revisiones de seguridad,
personal asignado y sitios involucrados, el cual genere
una base de datos disponible para la obtencion de un
historico y los reportes respectivos de cada revision.




Requerimientos funcionales

Autenticacion mediante LDAP

Gestion y control de usuarios y roles —
Gestion de catélogo de sitios y activos —
Gestion de catalogo de hallazgos -
Gestion de flujo de trabajo de revisiones de seguridad
Generacion de reportes

Generacion de estadisticas




Implementacion

Requerimientos

Sistema operativo Debian 9.5
Apache 2.4.25

Drupal 7.59

PostgreSQL 9.6.10

Python 2.7.13 (python-docx 0.8.9)
PHP 7.0
Drush 7.0.0

APACHE




Funcionalidades del sistema

Modulos en Drupal 7

= Contributed
4 Comunidad de Drupal (drupal.org)
¢ LDAP, graficas, envio de email
=> Custom
4 Creados por el desarrollador
¢ Tienen un objetivo particular




Funcionalidades del sistema

Modulos desarrollados (Custom)

Core (Sistema de Revisiones)
Sitios y hallazgos

o Formularioy CSV
Revisiones

o Flujo de trabajo

o Notificaciones
Estadisticas
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Funcionalidades del sistema

¢, Como controlar el flujo de trabajo?

e Estados o Estatus
e Control de las revisiones

Asignado Concluido Aprobado
» D D

pracesu
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Funcionalidades del sistema

Funcionalidades

Autenticacion

I ' Catalogo de sitios y
hallazgos
R
Flujo de trabajo de
revision

L

Generacion de
L reportes y

estadisticas




Funcionalidades del sistema

Autenticacion

e Autenticacion mediante LDAP
e Definicion de roles

o Coordinador

o Pentester

o Auxiliar
e Privilegios por rol
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Funcionalidades del sistema

Catalogo de sitios y hallazgos

e Altas, bajas y edicion de sitios
o URL
o Dependencia (catalogo)
o IPv4

e Altas, bajas y edicion de hallazgos
o Nombre

Descripcion

Solucion

Recomendaciones

Impacto (CVSS v3)

Referencias

© O O O O
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Funcionalidades del sistema

Crear revision

e Definicion de tipo de revision
o Circular
o Oficio
o Seguimiento

e Asignacion de pentester(s)

e Asignacion de sitios

15




Funcionalidades del sistema

Flujo de trabajo de revision

Asignacion de hallazgos de catalogo

Edicion de informacion particular de hallazgos asignados
Gestion de comentarios

Aprobacion de la revision
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Funcionalidades del sistema

Generacion de reportes y estadisticas

e Generacion de reportes en formato .docx
e Generacion de estadisticas

o Por mesy ano

o Por dependencia

o Por impacto

o Por pentester
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Funcionalidades del sistema

Hallazgos mas comunes

Inicio | Estadisticas por mes  Estadisticas por afio

Top 10 hallazgos mas comunes

20 Ocurrencias
15 Ocurrencias

10 Ocurrencias

N I I I I I I I

0 Ocurrencias
Manejo inapropiado Cross site scripting phpMyAdmin XSS SSLUTLS MITM Inyeccién SQL  Drupal remote code  Apache Tomcat OpenSSL GNU Bash Atague POODLE
de errores reflejado reflected execution XML Parser Heartbleed Shellshock en SSLv3

@ Hallazgo
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Funcionalidades del sistema

Hallazgos por impacto

Filtro por Afio
Afo 2018+

Selecciona el ano para filtrar las graficas

Hallazgos por impacto

Feb
Feb « Critico: 3 hallazgo(s)

May
Jun
@ Critico
@ Alto
e — © Medio
——————— ® Bajo
Ago
Sep
Oct

Nov

Dic Te—— 19




Funcionalidades del sistema
Revisiones por dependencia

Dependencia UNAM-ING v

Selecciona la dependencia

Numero de revisiones

5.5 revs

5 revs

4.5 revs
4 revs
3.5 revs

3 revs
@ Asignadas
@ Aprobas

2.5 revs
May
® Aprobas: 2 revs

Jun Jul Ago Sep Oct Nov Dic

2 revs

1.5 revs

1 revs

0.5 revs

0 revs
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Demostracion
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Oportunidades de mejora

Agregar mas tipos de graficas

Implementar un tema acorde a la institucion

Soporte para adjuntar mas tipos de archivos a los
hallazgos

Implementacion de notificaciones dentro de la sesion de
usuario
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Conclusiones

Reduccion de tiempos en el flujo de trabajo de una
revision

Generacion de historico

Visualizacion de resultados

Sistema modular e
Apoyo a los procesos del UNAM,-E'I‘E'RT ?:be\

de principio a fin / ‘( )‘ \
Se cumplié con el objetivo . |
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